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1 Einleitung

Wir leben in einer zunehmend digitalisierten und vernetzten Welt. Viele privat-
wirtschaftliche und staatliche Angebote werden durch Angebote im Internet er-
ganzt oder gar ersetzt. Diese Angebote gehen tiberwiegend mit der Sammlung
personenbezogener Daten einher. Die Spielregeln hierfiir definieren vor allem
die anbietenden Organisationen, wahrend die Nutzer' meist nur entscheiden kén-
nen, ob sie die Angebote nach diesen Regeln oder gar nicht nutzen wollen. Tech-
nik, mit der die Sammlung und Auswertung von Daten automatisiert und iiber
breitbandige Netzwerke in alle Welt iibermittelt werden kann, hat diese Machta-
symmetrie weiter verstarkt. Dieser Zusammenhang und die Auswirkungen auf
die Privatheit und Grundrechte sind den meisten Biirgern meist nur schemen-
haft bewusst, obwohl die Medien bereits seit Jahren tiber ,Datenpannen® und
staatliche Uberwachung berichten (Hallinan & Friedewald 2012).

Der Datenschutz thematisiert diese Machtasymmetrie zwischen Organisatio-
nen und Individuen und hat die Aufgabe, die Betroffenenrechte zu gew#hrleisten.
Dabei wird zunichst jede Organisation als potenzieller Angreifer® auf die Rech-
te des Individuums als strukturell schwicheren Risikonehmer betrachtet, dessen
faktisch notorische Ubergriffe abgewehrt werden miissen (Rost 2013b).

Definition: Eine Datenschutz-Folgenabschéitzung (DSFA) ist ein Instrument,
um das Risiko zu erkennen und zu bewerten, das fiir das Individuum in des-
sen unterschiedlichen Rollen (als Biirger, Kunde, Patient etc.) durch den Ein-
satz einer bestimmten Technologie oder eines Systems durch eine Organisation
entsteht.

! Aus Griinden der Lesbarkeit wird im Folgenden auf das Gendern von Personengruppen ver-
zichtet. Die Verwendung des generischen Maskulinums schliefSt ausdriicklich alle Geschlech-
terformen mit ein.

? Der Begriff des ,Angreifers” ist im Kontext von Datenschutz und Informationssicherheit die
géngige Bezeichnung fiir jeden Akteur, der — absichtlich oder unabsichtlich — die jeweiligen
Schutzziele verletzt. Der Begriff beschrankt sich nicht nur auf unautorisierte externe Angreifer,
die ein System vorsétzlich und hiufig mit kriminellen Absichten angreifen. Gerade im Kontext
des Datenschutzes entstehen Angriffe auf die Betroffenenrechte haufig aus dem bestimmungs-
gemiflen Betrieb eines Systems durch autorisierte Personen.



1 Einleitung

Ziel einer DSFA ist es, Kriterien des operationalisierten Grundrechtsschutzes
zu definieren, die Folgen von Datenverarbeitungspraktiken moglichst umfassend
zu erfassen sowie objektiv und nachvollziehbar mit Blick auf die verschiedenen
Rollen und damit verbundenen Interessen so zu bewerten, dass typischen Angrif-
fen durch Organisationen mit adiquaten Gegenmafinahmen begegnet werden
kann.

Dass eine Folgenabschétzung vor dem Einsatz einer bestimmten Technologie,
oder gar vor deren Entwicklung, sinnvoll ist, hat sich seit den 1960er Jahren un-
ter dem Begriff der ,Technikfolgenabschatzung® (TA) weitgehend durchgesetzt
— allerdings zunéchst vor allem mit Blick auf Folgen fiir Gesundheit und Um-
welt. Die Ausweitung auf Fragen des Datenschutzes hat erst sehr viel spater be-
gonnen. Im Rahmen der Reform der Datenschutzvorschriften in der EU wurde
die Idee aufgegriffen, Technikfolgen auch fir das Recht auf Achtung des Pri-
vatlebens (Art. 7 Charta der Grundrechte der Europaischen Union; Charta) und
den Schutz personenbezogener Daten (Art. 8 Charta) abzuschitzen. So wird es
mit der Anwendbarkeit (voraussichtlich 2018) der Vorschriften der europaischen
Datenschutz-Grundverordnung (DS-GVO) unter bestimmten Bedingungen ver-
pflichtend sein, eine DSFA durchzufiihren.

Der Text der DS-GVO lasst freilich weitgehend offen, wie und nach welchen
Kriterien eine solche DSFA durchzufihren ist. Es ist zu erwarten, dass nach Ver-
abschiedung der DS-GVO rasch Modelle fiir die Durchfithrung einer DSFA vorge-
legt werden. Dabei wird voraussichtlich auf Vorschlage zuriickgegriffen werden,
die in den vergangenen Jahren in verschiedenen EU-Mitgliedstaaten, von staat-
lichen wie privatwirtschaftlichen Akteuren, fiir spezielle Datenverarbeitungen
entwickelt wurden.

Mit diesem White Paper soll eine erste grundlegende Information fiir alle Ak-
teure bereitgestellt werden, die sich in Kiirze aus unterschiedlicher Perspektive
mit dem Thema DSFA beschéftigen miissen:

« Politische Entscheider und Datenschutzbehiorden sind gefordert zu definie-
ren, welche Anforderungen an einen DSFA-Prozess gestellt werden.

+ Datenschutzbehorden und Datenschutzbeauftrage miissen sich damit aus-
einandersetzen, wie das neue Instrument in ihre tagliche Arbeit integriert
und produktiv fiir den Schutz der Betroffenen eingesetzt werden kann.

o Forscher, Komponentenentwickler, Systemaggregatoren sowie Datenverarbei-
ter mussen sich Klarheit dariiber verschaffen, welche neuen Anforderun-
gen auf sie zukommen, wie sie diesen gerecht werden konnen und wie sie
ihre Tatigkeit ggf. &ndern mussen.



Es soll dabei dafiir geworben werden, die DSFA nicht nur als gesetzlich vor-
geschriebene Pflichtaufgabe zu verstehen, derer man sich mit méglichst gerin-
gem Aufwand ,entledigt®. Sie soll vielmehr als Instrument vorgestellt werden,
das hilft, ungewollte Datenschutzrisiken zu erkennen und im Sinne von ,Privacy
by Design® zu vermeiden. Damit kénnen Organisationen nicht nur sicher sein,
alle rechtlichen Anforderungen zu erfiillen, sondern auch damit werben, aktiv
und nachvollziehbar die Interessen der Betroffenen zu schiitzen. Uber eine Zerti-

fizierung oder ein Datenschutzsiegel kann sich dies zu einem Wettbewerbsvorteil
entwickeln.






2 Datenschutz-Folgenabschitzungen —
Entwicklung und gegenwirtige Praxis

Mit dem Fortschritt insbesondere elektronischer Datenverarbeitungstechnologi-
en und dem Aufkommen immer grofierer Mengen personenbezogener Daten hat
sich bereits seit frithester Zeit die Frage gestellt, wie die Folgen, die diese Techni-
sierung auf die Personlichkeitsrechte der Betroffenen und anderer Verfassungs-
ziele wie Demokratie und Gewaltenteilung hat, systematisch analysiert und ent-
sprechende Handlungsmafinahmen ergriffen werden kénnen. Hierzu werden so-
genannte Folgenabschatzungen durchgefiithrt. Auch einige Rechtsordnungen ha-
ben sich in der Vergangenheit bereits mit dieser Frage beschaftigt. Der folgende
Abschnitt erldutert kurz die Unterschiede der verschiedenen Begriffe sowie die
Anfinge und Auspriagungen der sogenannten Privacy Impact Assessments (PIA)
und Folgenabschatzungen.

2.1 Begriffsbestimmung

Folgenabschitzungen blicken auf eine lange Geschichte zuriick. Erste Anfinge
lassen sich bereits in den 1960er Jahren ausmachen, als Technologien zuneh-
mend komplex wurden und damit potenzielle negative Auswirkungen auf Um-
welt und Gesellschaft stiegen. Im Bereich der Informations- und Kommunikati-
onstechnologien finden sich vorrangig die Begriffe Technikfolgenabschatzung,
Datenschutz-Folgenabschétzung und Privacy Impact Assessment.
Technikfolgenabschatzung ist eine Wissenschaftsdisziplin, die sich mit dem
wissenschaftlich-technischen Fortschritt und dessen Folgewirkungen auf die Ge-
sellschaft und das Recht beschiftigt. Technikfolgenabschéatzung hat eine zu-
kunftsorientierte Technikanalyse und -bewertung zum Gegenstand (Rof3nagel
1993: 47). Die Chancen und Risiken der Technik fiir die Gesellschaft sowie de-
ren Akzeptanz werden unter einem ganzheitlichen und damit interdisziplina-
ren Winkel erforscht und zum Beispiel durch verfassungs-, sozial-, oder umwelt-
vertragliche Technikgestaltung methodisch gesteuert, so dass zum einen techni-
sche Sachzwinge vermieden, aber auch kumulative Folgewirkungen besser ab-
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geschitzt werden kénnen (Roinagel 1989: 9ff.)(Rofinagel 1997a: 139ff.)(Rofinagel
1997b: 266f.). Bereits in den 1970er Jahren wurde Technikfolgenabschitzung
in parlamentarischen Beratungsgremien institutionalisiert. Dies geschah zuerst
1973 in den USA, wo das Office of Technology Assessment (OTA) den USameri-
kanischen Kongress beriet (Grunwald et al. 2014; Grunwald 2010: 67)(Rofinagel
1993: 47 mit weiteren Nachweisen.). Es folgten weltweite Nachfolger, etwa das
Biiro fiir Technikfolgen-Abschatzung beim Deutschen Bundestag (TAB),' das zu-
sammen mit anderen parlamentarischen Beratungsgremien europaweit vernetzt
ist.> Spezielle Auspriagungen der Technikfolgenabschitzung gibt es iiberdies im
Gesundheitssektor (Health Technology Assessment) sowie im Bereich der Privat-
wirtschaft (Grunwald 2010: 85f. bzw. 82f.).

Wissenschaftliche Technikfolgenabschiatzung hat in Deutschland eine lange
Tradition. Bereits mit der kommerziellen Nutzung der Atomenergie stellte sich
die Frage, welche Auswirkungen fiir die Gesellschaft zu erwarten seien (Rofina-
gel 1983; Zweck 1993; Kuhlmann 2013). Seit den 199oer Jahren werden Technik-
folgenabschéatzungen zunehmend auch fiir den Bereich der Informations- und
Kommunikationstechnologien durchgefiihrt. Dabei geht es um die prospektive
Bewertung der zu erwartenden Auswirkungen mit dem Ziel einer gesellschafts-
vertraglichen Technikgestaltung (Riehm & Wingert 1995; Gieguth & Wingert
1996). Mit den Fragen der Auswirkungen von Technikfolgen auf Rechtsnormen
(einschliefllich Freiheitsrechten und Folgen fiir die Demokratie) befasst sich zu-
dem systematisch die rechtswissenschaftliche Technikfolgenforschung (Rofina-
gel 1993).

Demgegeniiber fokussieren sich Datenschutz-Folgenabschatzungen im enge-
ren Sinne (s. u.) auf die Bewertung konkreter Datenverarbeitungsvorgénge. Sie
sind haufig in gesetzlichen Bestimmungen oder behérdlichen Empfehlungen nie-
dergelegt und werden im Folgenden néher erlautert.

2.2 Folgenabschitzungen in den Bundes- und
Landesgesetzen Deutschlands

Bereits seit den Anfiangen der Datenschutzgesetzgebung in Deutschland waren
Datenschutz-Folgenabschitzungen vorgesehen. Sie firmierten zwar nicht unter

! Das Biiro fiir Technikfolgen-Abschitzung beim Deutschen Bundestag wird seit 1990 vom In-
stitut fiir Technikfolgenabschéitzung und Systemanalyse (ITAS) des Karlsruher Instituts fiir
Technologie (KIT) mit wechselnden Partnern betrieben. http://www.tab-beim-bundestag.de
(10.03.2016).

? http://www.eptanetwork.org (10.03.2016).



2.2 Folgenabschdtzungen in den Bundes- und Landesgesetzen Deutschlands

dieser Bezeichnung, waren aber als Institution angelegt. Als Priifungsmafistab
der Folgenabschitzung diente der Gesetzeszweck. Zweck des Gesetzes war nicht
nur der Schutz des Menschen vor Missbrauch seiner personenbezogenen Daten,3
sondern galt dartiber hinaus dem Schutz des verfassungsmafiigen Gefiiges des
Staates vor einer Veranderung durch automatisierte Datenverarbeitung.* Der fiir
die Verarbeitung Verantwortliche® hatte hierzu sicherzustellen, dass die vorge-
gebenen Ziele durch technische und organisatorische Mafinahmen eingehalten
wurden.® § 7 Abs. 3 des Niedersichsischen Datenschutzgesetzes (NDSG) 1993
schrieb beispielsweise ausdriicklich vor, dass automatisierte Datenverarbeitung
nicht ohne umfassende Prifung der Auswirkungen auf die Rechte der Betroffe-
nen und Wirkméglichkeiten der Verfassungsorgane zum Einsatz gelangen darf.

Im Zuge verschiedener Gesetzgebungsnovellen erfolgten umfangreiche An-
derungen der gesetzlichen Zielbestimmungen. Wahrend die Fraktion Biind-
nis 9o/Die Griinen in ihrem Entwurf eines neuen Bundesdatenschutzgesetzes
(BDSG) (Such & Fraktion Biindnis 9o/Die Griinen 1997: 9)(Weichert 1999: 65f.)
noch eine Vorabkontrolle im Umfang einer Technikfolgenabschitzung (Rofina-
gel et al. 2001) vorsah und der Zweck des Gesetzes im Bundesdatenschutzge-
setz von 1978 noch der Schutz der Grundrechte war, fanden diese Vorschlige im
Zuge der Gesetzesnovellierungen des Bundesdatenschutzgesetzes in den 1990er
Jahren keinen Anklang; das neu gestaltete Bundesdatenschutzgesetz 2003 trug
der Technikfolgenabschiatzung keine Rechnung. Der Zweck des Gesetzes wur-
de auf den Schutz des Personlichkeitsrecht (§ 1 Abs. 1 BDSG 1990 sowie 2003)
bzw. der informationellen Selbstbestimmung (§ 1 Satz 1 NDSG 2002) reduziert.
Statt einer umfassenden Technikfolgenabschétzung verpflichteten Landes- und
Bundesdatenschutzgesetze lediglich den fiir die Verarbeitung Verantwortlichen
selbst dazu, technische und organisatorische Mafinahmen zu ergreifen, um Da-

> § 1 Abs. 1 Nr. 1 Hessisches Datenschutzgesetz (HDSG). Im HDSG 1970 fand sich noch keine
entsprechende Formulierung, in den Hessischen Datenschutzgesetzen 1978, 1986 sowie 1999
dann schon. Ahnlich auch § 1 Abs. 1 Niedersichsisches Datenschutzgesetz (NDSG) 1978: ,Be-
eintrichtigung schutzwiirdiger Belange der Betroffenen entgegenzuwirken®.

* Gemf3 § 1 Abs. 1Nr. 2 HDSG. Im HDSG 1970 fand sich noch keine entsprechende Formulierung,
in den Hessischen Datenschutzgesetzen 1978, 1986 sowie 1999 dann schon. Die Uberwachung
der Einhaltung obliegt dem Hessichen Landesdatenschutzbeauftragten, § 23 Abs. 2, spéter §
24 Abs. 2 HDSG. Ahnliche Wortlaute finden sich auch in anderen Datenschutzgesetzen, etwa
in § 1 Nr. 2 NDSG 1993.

> Anstelle des in der bisherigen Datenschutzgesetzgebung in Deutschland bekannten Begriffs
JVerantwortliche Stelle“ fiir jede Person oder Stelle, die personenbezogene Daten fiir sich selbst
erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen lésst, verwendet
die DS-GVO den Begriff ,fiir die Verarbeitung Verantwortlicher®.

¢ Zum Beispiel § 6 Abs. 1 BDSG 1977; § 10 Abs. 1 HDSG 1978; § 6 Abs. 1 NDSG 1978.
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tensicherheit zu gewahrleisten und so die informationelle Selbstbestimmung der
Betroffenen zu wahren.” Selbst § 7 Abs. 3 NDSG 2002 reduzierte den Priifungs-
mafistab fiir die vorgesehene Technikfolgenabschatzung nur noch auf mégliche
Gefahren fiir Rechte der Betroffenen. Die Auswirkungen auf Verfassungsorgane
und damit zusammenhéngende gesamtgesellschaftliche Gefahren, etwa fiir die
demokratische Willensbildung, blieben nunmehr aufler Betracht.

Daneben wurden neue Vorschriften eingefiihrt, die eine Technikfolgenabschat-
zung gleichwohl inhaltlich nicht ersetzen. So fordert § 4d Abs. 5 BDSG zwar eine
Vorabkontrolle des Verfahrens.®. Dadurch sollen besondere Risiken fiir die Rech-
te und Freiheiten der betroffenen Person durch automatisierte Verfahren identifi-
ziert werden (Simitis 2014: § 4d BDSG, Rn. 35.). Auch diese Priifung obliegt jedoch
nicht einer unabhéngigen Instanz, sondern dem fiir die Verarbeitung Verantwort-
lichen selbst. Die Vorschrift geht auf Art. 20 der EU-Datenschutzrichtlinie (DSRL
1995) zuriick ; darin wird ein grundsatzlich weites Verstandnis von ,spezifischen
Risiken fiir die Rechte und Freiheiten“ zugrunde gelegt (Dammann & Simitis 1997:
Art 20, Rn. 2.), Uiberldsst den Mitgliedstaaten bei der Umsetzung allerdings ei-
nen groflen Handlungsspielraum. Die Umsetzung in § 4d Abs. 5 BDSG legt nahe,
dass spezifische Risiken nur in besonderen Verarbeitungssituationen angenom-
men werden; § 4d Abs. 5 BDSG nennt die Verarbeitung besonderer personenbe-
zogener Daten nach § 3 Abs. 9 BDSG sowie Datenverarbeitung zur Profilbildung,.
Selbst in diesen Fillen sind jedoch weitreichende Riickausnahmen vorgesehen,
wenn eine gesetzliche Pflicht oder Einwilligung des Betroffenen zur Datenverar-
beitung besteht. Die Pflicht zur Vorabkontrolle besteht damit nur eingeschrénkt;
zudem ist die Prifung lediglich auf das konkrete Verfahren beschrankt und er-
streckt sich nicht auf die Entwicklung und Gestaltung eines Systems im Allgemei-
nen (Engelien-Schulz 2003: 271f,, 274, dort insbesondere Fn. 25.).? Dadurch fehlt
es auch an einer Gesamtbetrachtung der Auswirkungen einer technologischen
Entwicklung auf die verfassungsrechtlichen Schutzgiiter. Unter diesen Voraus-
setzungen kommt der Vorabkontrolle statt einer Gestaltungswirkung eher eine
Beanstandungswirkung zu, da diese erst vorgesehen ist, wenn das System bereits
etabliert und einsatzfertig ist (Engelien-Schulz 2003: 276f%.).

Statt einer Vorabkontrolle sieht zum Beispiel § 6 Abs. 1 Nr. 11 in Verbindung
mit § 7 Abs. 6 Satz 3 des Hessischen Datenschutzgesetzes (HDSG) lediglich vor,

7 Zum Beispiel § 9 BDSG 1990 und 2003; § 10 HDSG 1986; § 10 Abs. 1, 2 HDSG 2001.

8 Vgl. Spindler et al. (2015: § 4d BDSG, Rn. 10 ) zum Begriff ,Verfahren® und dessen Umfang. Zur
Vorabkontrolle vgl. Vofibein (2002: 322), Vofibein (2003: 427) und Schild (2001: 282)

° Zur Umsetzung des Art. 20 DSRL in den einzelnen Mitgliedstaaten der Europiischen Union
siehe Le Grand & Barrau (2012).



2.3 Angelsdchsischer Rechtsraum

Auswirkungen eines Verfahrens'® auf die Rechte der Betroffenen im Sinne des
§ 1 Abs. 1 Nr. 1 HDSG zu priifen und das Ergebnis in einem Verfahrensverzeich-
nis niederzulegen. Dieser Prifung kommt keine vergleichbare Wirkung wie eine
Folgenabschatzung zu, da sie sich nur auf bestimmte Datenverarbeitungsvorgan-
ge und fir die Verarbeitung Verantwortliche beschrankt sowie auf die Risiken,
die direkt mit den Rechten der Betroffenen verbunden sind, nicht jedoch den
grofieren Gesamtzusammenhang in den Blick nimmt.

Festhalten lasst sich, dass die Technikfolgenabschitzung in der deutschen
Gesetzgebung hoffnungsvoll begonnen hat, durch verschiedene Gesetzgebungs-
novellen jedoch bis zur Unkenntlichkeit verwéssert wurde. Die geltenden ge-
setzlichen Vorschriften sehen allenfalls Datenschutz-Folgenabschiatzungen in be-
grenztem Mafle vor. Da jeder fiir die Verarbeitung Verantwortliche selbst zur
Durchfithrung der Datenschutz-Folgenabschéatzung fiir die von ihm konkret
durchgefithrten Datenverarbeitungsvorginge verpflichtet ist, bleiben insbeson-
dere kumulative Wirkungen auf Personlichkeitsrechte und andere Verfassungs-
ziele, die sich aus dem Zusammenspiel verschiedener Technologien ergeben kon-
nen, aufler Betracht. Vorgaben, die eine unabhingige, nicht von Einzelinteressen
geleitete Technikfolgenabschatzung mit Blick auf tibergeordnete Verfassungszie-
le zum Ziel haben, fehlen indes.

2.3 Angelsiachsischer Rechtsraum

Im angelsdchsischen Rechtsraum, genauer in Kanada, fanden Ansétze zu einem
Privacy Impact Assessment bereits in den 1970er Jahren das erste Mal Erwah-
nung (Wright & De Hert 2012a: 8 mit weiteren Nachweisen.). Erste behordli-
che Stellungnahmen und Empfehlungen zum Einsatz eines Privacy Impact As-
sessments wurden allerdings erst Mitte der 199oer Jahre abgegeben, 1996 durch
die US-amerikanische Steuerbehdrde sowie 1999 durch die kanadische Verwal-
tungsbehorde (Clarke 2011; Wright & De Hert 2012a: 9). Infolgedessen erschie-
nen in mehreren Landern des angelséchsischen Rechtskreises Handreichungen
zur Durchfithrung eines Privacy Impact Assessments, unter anderem in Kanada
im Jahre 2002 (Bayley & Bennett 2012), in Neuseeland erstmals 2002 (Edwards
2012), in den USA im Jahre 2004 (Bamberger & Mulligan 2012) und in Austra-
lien 2006 (Clarke 2012). In Europa erliefl die britische Regierung im Dezember
2007 ein Handbuch zu Privacy Impact Assessments (ICO 2007, 2009; Warren &
Charlesworth 2012).

1 Verfahren = Gesamtheit aller Verarbeitungsschritte zur Erfiillung eines Zwecks (Nungesser
2001: Rn. 4).
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Trotz der Verbreitung quer durch den angelsdchsischen Rechtsraum herrscht
allerdings kein einheitliches Verstindnis tiber die Methode ,Privacy Impact As-
sessment“, Zwar weisen die Empfehlungen einige Gemeinsamkeiten etwa hin-
sichtlich des Priifungsgegenstands ,privacy” und des Ziels der Risikovorsorge
auf, unterscheiden sich aber doch in speziellen Aspekten (Wright & De Hert
2012a: 6f.). So stellt jedes Land eigene Anforderungen an die Umsetzung eines
Privacy Impact Assessments. Viele Lander verstehen darunter zudem keinen in-
terdisziplindren Ansatz, in dem neben Technologieexperten weitere Expertisen
einflielen. Auch wird ein Privacy Impact Assessment nicht immer als Prozess
verstanden, der die Technik begleitet, sondern nur als abschliefende Evaluation
vor Inbetriebnahme einer Technologie. Nur selten ist ein Privacy Impact Assess-
ment gesetzlich vorgeschrieben; haufig handelt es sich lediglich um Empfehlun-
gen, denen jedoch Kontroll- und Durchsetzungsmechanismen fehlen. Uberdies
richten sich diese Gesetze oder Empfehlungen nicht immer an 6ffentliche und
nicht-6ffentliche fiir die Verarbeitung Verantwortliche, sondern verpflichten nur
offentliche Stellen, also Beh6rden, beim Einsatz von Datenverarbeitungsanlagen.
SchlieBlich werden kaum Kontrollen durch unabhéngige Dritte vorgeschrieben;
meist werden lediglich die fiir die Verarbeitung Verantwortlichen selbst verpflich-
tet.

Zusammenfassend ist festzustellen, dass Privacy Impact Assessment im angel-
sachsischen Raum bereits seit Mitte der 1990er Jahre vielfach Erwahnung ge-
funden hat. Allerdings verbergen sich dahinter weder eine einheitliche Methode
noch einheitliche Anforderungen an die Umsetzung. In jedem Fall beschrankt
sich Privacy Impact Assessment jedoch auf die Prifung von Auswirkungen spe-
zifischer datenverarbeitender Projekte, Programme, Produkte oder Dienstleistun-
gen auf ,privacy“ und den Schutz personenbezogener Daten, ohne tibergeordne-
te Auswirkungen auf die gesellschaftliche Ordnung und andere Rechtsgiiter mit
in den Blick zu nehmen.

2.4 PIA in der Europiischen Union

2.4.1 Grof3britannien: Der ,Privacy Impact Assessment Code of
Practice“ des Information Commissioner’s Office

Die britische Datenschutzaufsichtsbehérde ICO (Information Commissioner’s
Office) hat ein eigenes generisches, d. h. nicht nur auf eine Technologie anwend-
bares, PIA-Modell entwickelt. In dem 2014 veréffentlichten Handbuch ,,Conduc-
ting privacy impact assessments — code of practice” (ICO 2014) des ICO wird ein
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PIA als Prozess definiert, der einer Organisation hilft, die Risiken eines Projektes
fur die Privatheit zu identifizieren und zu reduzieren.

Laut ICO ist ein effektives PIA wihrend der gesamten Entwicklung und Um-
setzung eines Projektes im Rahmen etablierter Projektmanagementprozesse an-
zuwenden. Die Organisation kann so systematisch und umfassend analysieren,
welche Auswirkungen ein bestimmtes Projekt oder System auf die Privatheit der
Betroffenen hat. ,Projekt” ist hierbei als jeder Plan oder Vorschlag innerhalb ei-
ner Organisation zu verstehen (ICO 2014: 5). Um das Konzept des Datenschutzes
durch Technik (,Privacy by Design®) bestmoglich umzusetzen, ist ein PIA so frith
wie moglich durchzufiithren, wozu das ICO sechs Phasen vorschlagt:

1. Zunichst ist die Notwendigkeit eines PIA zu priifen. Dabei betont das ICO,
dass der Umfang eines PIA variieren kann. Dies héngt insbesondere davon
ab, inwieweit sensible persénliche Daten verarbeitet werden oder wie viel
Personal und Ressourcen zur Verfiigung stehen (ICO 2014: 20f.).

2. Im Anschluss sollen die Datenfliisse von der Erhebung, Speicherung und
Nutzung bis zur Loschung sowie die Zugangsrechte beschrieben werden
(ICO 2014: 22).

3. Sodann kénnen Risiken fiir die Privatheit sowie ihre Losungen identifiziert
werden. Als Risiken fithrt das ICO solche fiir die Privatheit von Individuen
und Compliance sowie andere Risiken fiir die Organisation selbst auf.

4. Beim Zugang Unbefugter oder der Nutzeritbberwachung drohen nicht nur
dem Individuum Schaden, sondern die Organisation setzt sich auch Haf-
tungsrisiken aus (ICO 2014: 23-25).

5. Die Organisation soll im nachsten Schritt Losungen fiir die identifizierten
Risiken erarbeiten, etwa die Vermeidung von Datenerhebungen, die Schu-
lung von Mitarbeitern im Umgang mit personenbezogenen Daten oder
die Umsetzung technischer Sicherheitsmafinahmen zum Schutz der Da-
ten (ICO 2014: 28). Dabei soll nach einem dreistufigen Schema beurteilt
werden, ob das Risiko dadurch beseitigt, verkleinert oder akzeptiert wird,
wobei der Nutzen von Mafinahmen auch mit deren Kosten in Relation ge-
setzt werden darf (ICO 2014: 27). Das ICO betont aber die Notwendigkeit
der vollstandigen Einhaltung der rechtlichen Anforderungen vor der Um-
setzung des Projekts (ICO 2014: 28).

6. Abschliefiend sollen die Ergebnisse gesichert und in den Projektplan ein-
gearbeitet werden (ICO 2014: 12-14).

11
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Wihrend all dieser Phasen unterstreicht das ICO die wichtige Rolle interner so-
wie externer Konsultationen. Bei der internen Konsultation geht es darum, alle
Ebenen des Projekts vom Beschaffungswesen und der IT, bis in das Management
einzubinden (ICO 2014: 16-18). Bei den externen Konsultationen geht es um eine
Einbindung der Betroffenen, um ihre Rechte und eine transparente Datenverar-
beitung zu gewihrleisten (ICO 2014: 18f.).

2.4.2 Frankreich: Das ,Privacy Impact Assessment” der Commission
Nationale de I'Informatique et des Libertés

Die Commission Nationale de I'Informatique et des Libertés (CNIL) ist die fran-
zOsische Behorde fiir Datenschutz und Informationsfreiheit. Auch sie hat sich
wiederholt mit den Anforderungen an ein PIA beschéftigt und gibt in aktuell
drei Dokumenten Empfehlungen hinsichtlich Methodologie (CNIL 2015a), Maf3-
nahmen (CNIL 2015b) und sog. ,good practices“ (CNIL 2012) zum Umgang mit
Datenschutzrisiken, insbesondere Risiken fiir die (Freiheits-)Rechte der Betroffe-
nen.

Einleitend fiithrt die CNIL in ihrem im Sommer 2015 veroffentlichten Doku-
ment zur Methodologie eines PIA aus, dass fundamentale Prinzipien und Rechte
unabhingig von Art, Schwere oder Wahrscheinlichkeit eines Risikos unverzicht-
bar seien und nicht abdingbar. Bei einem PIA geht es demnach darum, mittels
technischer und organisatorischer Kontrollen Risiken, die fiir die Betroffenen-
rechte bestehen, zu begegnen. Das Dokument richtet sich in erster Linie an al-
le fiir die Verarbeitung Verantwortlichen (als Haftungspflichtige), sowie an Pro-
duktentwickler, die dem Ansatz des Datenschutzes durch Technik (,Privacy by
Design®“) folgen wollen.

Die CNIL beschreibt ihren PIA-Prozess als Kreislauf, der kontinuierlich wieder-
holt werden muss: Zunichst ist der Zusammenhang, in dem personenbezogene
Daten verarbeitet werden, zu definieren und beschreiben. Es sind insbesonde-
re die Zwecke, Beteiligten, personenbezogenen Daten (Kategorien), der Prozess
und Hilfsmittel zu benennen.

Dann miissen existierende oder geplante Kontrollmechanismen betrachtet
werden, um eine Einhaltung der Datenschutzgesetze und die Verhaltnismafig-
keit zu gewéhrleisten. Der rechtlichen Uberpriifung unterliegen hierbei insbe-
sondere Zweck, Information der Betroffenen und Gewéhrleistung der Rechte der
Betroffenen. Daneben ist zu tiberpriifen, ob und wie geplant ist, Risiken im Hin-
blick auf den Umgang mit personenbezogenen Daten zu begegnen. Angespro-
chen sind hiermit insbesondere organisatorische Mainahmen, Datensicherheits-
und Zugangskontrollmafinahmen.
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Im Anschluss sind die Datenschutzrisiken einzuschatzen, um sicherzustellen,
dass ihnen in geeigneter Weise begegnet wird. Dazu miissen zunichst die Risiko-
quellen (,wer” und ,wieso“) ausgemacht werden. Dann ist festzustellen, welche
Handlungen/Unterlassungen/Umstande genau eintreten kénnten, wie, bzw. wie
schwer diese jeweils die Personlichkeitsrechte der Betroffenen verletzen wiirden
und inwiefern eine Bedrohung im Zusammenhang mit den konkret verwendeten
(technischen) Hilfsmitteln liegen kann. Aus Schwere und Wahrscheinlichkeit des
Eintritts des Ereignisses bzw. der Bedrohung sind die individuellen Risiken zu
ermitteln. Uber die identifizierten Risiken, geordnet nach ihrer Schwere, ist eine
Ubersicht zu erstellen.

Schlief3lich ist eine Entscheidung zu treffen, die das geplante (bzw. bestehende
und durch das PIA nur iiberpriifte) Vorgehen bestatigt oder die dazu auffordert,
die vorangegangenen Schritte zu wiederholen. Ergibt die Evaluation, dass das Er-
gebnis zufriedenstellend ist, muss ein Umsetzungsplan erstellt und beschlossen
werden. Wenn nicht, miissen die Ziele, deren Behandlung als nicht zufriedenstel-
lend befunden wurden, (neu) betrachtet werden.

Jedenfalls ist bei signifikanten Anderungen des Zusammenhangs, der Kontroll-
mafinahmen, der Risiken etc. der Prozess zu wiederholen. Im Ubrigen aber ist
dies in regelmiafligen Abstanden erforderlich, um Verdnderungen bemerken zu
konnen.

Uber die Durchfithrung des PIAs ist zudem ein Report anzufertigen, der (auf
Anfrage) der zustandigen Datenschutzbehorde zur Verfiigung gestellt werden
muss. Der Report soll den fraglichen Datenverarbeitungsvorgang beschreiben,
Rahmen, rechtliche und Risikokontrollmafinahmen sowie eine Darstellung der
Risiken enthalten und die nach dem PIA gefallene Entscheidung dokumentieren.
Im Anhang sollen sich detaillierte Beschreibungen dieser Punkte und der Umset-
zungsplan befinden.

2.4.3 EU-Rahmen fiir Datenschutz-Folgenabschitzungen bei
RFID-Anwendungen und Smart Meters Cloud Computing

Trotz der fehlenden Pflicht zur Durchfithrung einer DSFA, verabschiedete die Eu-
ropaische Kommission Empfehlungen im Zusammenhang mit der Einfithrung
neuer Technologien wie RFID (Européische Kommission 2009) und Smart Me-
ters (Europaische Kommission 2012), die die Durchfithrung einer DSFA durch
die Unternehmen und die Bereitstellung der Ergebnisse an die nationalen Daten-
schutzbehorden fordern. Die Ergebnisse der auf diesen Empfehlungen basieren-
den Vorschlage wurden jeweils von der Artikel-29-Datenschutzgruppe kritisch
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beurteilt, wobei diese auch erstmals allgemeine Anforderungen an DSFAen stell-
te (Artikel-29-Datenschutzgruppe 2010, 2013).

Der Kommission zufolge sollten die Mitgliedstaaten in Zusammenarbeit mit
der Zivilgesellschaft einen Rahmen fiir solche Abschatzungen entwickeln. In
dem von Branchenvertretern im Méirz 2010 vorgelegten Rahmen zur Abschit-
zung des Einsatzes von RFID-Anwendungen wurden diese in vier verschiede-
ne Stufen unterteilt, je nachdem in welchem Ausmafl personenbezogene Daten
verarbeitet werden. Je nach Stufe musste in dem vorgeschlagenen Rahmen eine
vierteilige Abschitzung vorgenommen werden, deren Priifungsdichte in Abhén-
gigkeit von den Auswirkungen der Datenverarbeitung stieg: Auf eine Beschrei-
bung der Anwendung folgten Vorschlige zu Kontroll- und Sicherheitsmafinah-
men, wahrend der dritte Teil die Benachrichtigung der Nutzer tiber ihre Rechte
vorsah. Abschlieend sollte festgestellt werden, ob die Anwendung durchgefithrt
werden diirfe.

Die Artikel-29-Datenschutzgruppe lehnte den vorgeschlagenen Rahmen ins-
gesamt in dieser Form jedoch ab (Artikel-29-Datenschutzgruppe 2010: 12). Sie
kritisierte insbesondere, dass er keinerlei verbindliche Vorgaben zur Ermittlung
der mit der Anwendung verbundenen Datenschutzrisiken enthalte, obwohl dies
ein zentrales Element einer DSFA sein miisse (Artikel-29-Datenschutzgruppe
2010: 7). Weiterhin wurde hervorgehoben, dass eine Konsultation der Beteilig-
ten, auf die sich der Einsatz der Technik auswirke, vorzunehmen sei (Artikel-29-
Datenschutzgruppe 2010: 11). Zudem miisse der Prozess in Ubereinstimmung mit
Art. 8 DSRL die Voraussetzungen fiir die Verarbeitung von besonderen Datenka-
tegorien, z. B. die ethnische Herkunft, politische oder religiose Uberzeugungen
sowie Gesundheitsdaten, erfiillen (Artikel-29-Datenschutzgruppe 2010).

In ihrer Smart-Meter-Empfehlung befiirwortete die Europaische Kommission,
dass die Mitgliedstaaten ein Muster fiir eine DSFA annehmen und anwenden soll-
ten, das von der Kommission entwickelt und der Artikel-29-Datenschutzgruppe
iberpriift werden sollte (Europiische Kommission 2012). Die Kommission stellte
als Anforderung auf, dass das Muster, neben Abfragen beziiglich der Erfullung
der Anforderungen der Datenschutzrichtlinie, eine Beschreibung der Verarbei-
tungsprozesse und eine Bewertung der Risiken fiir die Rechte und Freiheiten der
betroffenen Personen enthalten sollte. Die Artikel-29-Datenschutzgruppe hielt
zunéchst allgemein fest, dass aufgrund der gewahlten Handlungsform der Kom-
mission — Empfehlungen sind geméafl Art. 288 des Vertrags iiber die Arbeitsweise
der Europaischen Union (AEUV) nicht rechtsverbindlich — auch mit der Smart-
Meter-Empfehlung keine Rechtspflicht zur Durchfithrung einer DSFA bestehe.
Allerdings konne es mit Blick auf den damals schon von der Kommission vorge-
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legten Entwurf der DS-GVO, die eine solche Pflicht erstmals in den Gesetzestext
aufnahm, fiir die Branchenvertreter sinnvoll sein, das vorgeschlagene Muster als
eine frithzeitige Umsetzung dieser zukiinftigen Rechtspflicht anzusehen. Aus die-
sem Grund seien auch Beurteilungsspielraume hinsichtlich der Durchfithrung ei-
ner solchen Abschitzung eng auszulegen (Artikel-29-Datenschutzgruppe 2013).
Die Artikel-29-Datenschutzgruppe beméngelte an dem Muster, dass die Pflicht
der fiir die Verarbeitung Verantwortlichen, die Datenschutzaufsichtsbehérden
vor der Durchfithrung der Abschitzung zu konsultieren, nicht vollstindig in
dem Entwurf umgesetzt wurde, hob aber hervor, dass — im Gegensatz zu der
Beurteilung des fiir RFID-Anwendungen vorgeschlagenen Rahmens - die Risi-
koabschatzung beziiglich der Folgen fiir die Rechte der Betroffenen besser umge-
setzt werde, wobei Detailregelungen noch zu vereinheitlichen seien (Artikel-29-
Datenschutzgruppe 2013: 6). Aufierdem wurde die Bedeutung des Umgangs mit
Datenschutzzielen als einer der wichtigsten Schritte einer DSFA hervorgehoben.
Die Artikel-29-Datenschutzgruppe betonte zudem, dass es im Rahmen des Da-
tenschutzrechts einen entscheidenden Unterschied zum Sicherheitsbereich, fiir
den Risikofolgenstrategien urspriinglich entwickelt wurden, gibt: Zwar kénne
man grundsétzlich diesen Ansatz auch auf das Datenschutzrecht iibertragen, al-
lerdings seien Bereiche, die durch die Datenschutzrichtlinie geregelt sind, ausge-
schlossen. Im Rahmen geltenden Rechts bestiinde beziiglich dessen Umsetzung
kein Beurteilungsspielraum und es gebe auch keine annehmbaren Abweichun-
gen von den bindenden Vorschriften. Die Anforderungen der Datenschutzricht-
linie miissten in jedem Fall vollstandig umgesetzt werden, was in dem vorgeleg-
ten Muster noch klarer formuliert werden sollte (Artikel-29-Datenschutzgruppe
2013: 7f.). Abschlieflend stellte die Artikel-29-Datenschutzgruppe fest, dass das
entwickelte Muster genauer ausgestaltet werden miisse, aber dass es, soweit dies
anhand der Anderungsvorschlige erfolge, in Zukuntft erfolgreich eingesetzt wer-
den konne (Artikel-29-Datenschutzgruppe 2013: 12f.).
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3 Datenschutz-Folgenabschitzungen in
der EU-Datenschutz-
Grundverordnung

Am 15. Dezember 2015 veroffentlichte der Rat der EU den konsolidierten Ent-
wurfstext fiir eine neue Datenschutz-Grundverordnung (DS-GVO).' Nach Billi-
gung des Textes durch das Européische Parlament sowie den Rat (wobei beide In-
stitutionen keine weiteren Textdnderungen mehr vornehmen diirfen) Mitte 2016
wird sie nach einer exakt zwei jahrigen Ubergangsfrist, also voraussichtlich Mit-
te 2018, anwendbar sein und die bisherige DSRL abldsen. Als Verordnung hat sie
grundsatzlich direkt in allen Mitgliedstaaten Geltung (Art. 288 Abs. 2 AEUV).

Wie auch schon in allen Entwurfsfassungen vorgesehen, ist mit dem konsoli-
dierten Gesetzestext nunmehr erstmals die ausdriickliche Normierung einer DS-
FA (die englische Fassung verwendet den Begriff ,Data Protection Impact As-
sessment”; DPIA) im européischen Recht vorgesehen. Aus den Vorbemerkungen
der Verordnung ist zu erkennen, dass die DSFA insbesondere gedacht ist, um die
bislang obligatorische, verwaltungsintensive und dennoch datenschutzrechtlich
nicht als forderlich erwiesene, generelle Benachrichtigung der Aufsichtsbehor-
den vor Aufnahme bestimmter Datenverarbeitungsvorginge zu ersetzen (Erwa-
gungsgrund 70, 70a), bzw. zu optimieren: Die fiir die Verarbeitung Verantwort-
lichen sollen bei kritischen (geplanten) Datenverarbeitungen zunéchst eine DS-
FA durchfithren und das Ergebnis sodann ggf. der Aufsichtsbehorde iibermitteln
(Erwagungsgrund 74). Ergibt die DSFA dass ohne Mafinahmen der fiir die Verar-
beitung Verantwortlichen zur Eindimmung des Risikos ein hohes Risiko fiir die
Betroffenenrechte bestiinde, besteht eine Rechtspflicht, die Aufsichtsbehorde zu
benachrichtigen (Art. 34 Abs. 1 DS-GVO).

! Die englische Fassung ist abrufbar unter http://statewatch.org/news/2015/dec/eu-council-dp-
reg-draft-final-compromise-15039-15.pdf (21.12.2015). Eine offizielle deutsche Fassung liegt
noch nicht vor. Die in diesem Text zitierten Passagen sind insofern eigene Ubersetzungen
der Autorin.
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3.1 Griinde fiir die Durchfiihrung einer
Datenschutz-Folgenabschitzung

Gemifl Art. 33 Abs. 1 DS-GVO ist eine DSFA ,insbesondere® durchzufiihren,
wenn durch die Verwendung neuer Technologien, wobei Art, Umfang, Umstin-
de und Zwecke der Datenverarbeitung zu beriicksichtigen sind, voraussichtlich
ein hohes Risiko besteht, dass Betroffenenrechte und -freiheiten verletzt werden.
Art. 33 Abs. 2 nennt sodann Regelbeispiele fiir Datenverarbeitungen, bei denen
eine Durchfithrungspflicht besteht. Dies soll der Fall sein bei:

1. systematischer und umfassender Bewertung personlicher Aspekte natiirli-
cher Personen, die sich auf automatisierte Verarbeitung einschliellich Pro-
filing griindet und die ihrerseits als Grundlage fiir Entscheidungen dient,
die Rechtswirkung gegeniiber natiirlichen Personen entfalten oder diese
in dhnlicher Weise erheblich beeintrichtigen;

2. umfangreicher Verarbeitung besonderer Kategorien von personenbezoge-
nen Daten gemaf} Art. 9 Abs. 1 oder von Daten iiber strafrechtliche Verur-
teilungen und Straftaten gemafl Art. 9a, sowie bei;

3. systematischer weitrdumiger Uberwachung 6ffentlich zugianglicher Berei-
che.

Die Aufsichtsbehérden haben zudem gemaf3 Art. 33 Abs. 2a DS-GVO (im Rah-
men ihres jeweiligen Zustiandigkeitsbereichs) eine Liste der Verarbeitungsvor-
gange zu erstellen und zu veré6ffentlichen, fiir die eine DSFA nach Abs. 1 durch-
zufiithren ist. Art. 33 Abs. 2b DS-GVO enthilt zudem eine Erméachtigung der Auf-
sichtsbehorden, eine Liste mit Arten von Datenverarbeitungsvorgiangen zu er-
stellen und zu verodffentlichen, bei denen explizit keine DSFAen durchgefihrt
werden miissen. Durch Art. 33 Abs. 5 DS-GVO wird indes bereits verordnungs-
seitig eine grof3e Ausnahme von der Durchfithrungspflicht im Einzelfall getrof-
fen: Soweit Daten aufgrund einer im konkreten Fall einschlagigen europiischen
oder mitgliedstaatlichen Rechtsvorschrift verarbeitet werden, wird es weitestge-
hend ins Ermessen der Mitgliedstaaten gestellt, ob die Durchfithrung einer DSFA
im Einzelfall ,erforderlich® ist. Hierzu miissen die folgenden Voraussetzungen
kumulativ gegeben sein: Es muss sich um Verarbeitungsvorgénge handeln, die
entweder zur Erfiilllung einer rechtlichen Verpflichtung erforderlich sind, der der
fir die Verarbeitung Verantwortliche unterliegt (Bsp.: Speicherung zur Erfillung
von Aufbewahrungspflichten), oder die zur Wahrnehmung einer Aufgabe erfor-
derlich sind, die im offentlichen Interesse liegt oder in Ausiibung 6ffentlicher
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Gewalt erfolgt, die dem fiir die Verarbeitung Verantwortlichen iibertragen wur-
de (Bsp.: Steuerverwaltung). Die konkret zu beurteilende Verarbeitung muss auf
einer anwendbaren europaischen oder mitgliedstaatlichen Rechtsvorschrift beru-
hen, die diese Verarbeitung(en) auch explizit regelt. Schlie8lich muss im Rahmen
der allgemeinen Folgenabschatzung bei Erlass der Rechtsvorschrift bereits eine
DSFA vorgenommen worden sein.

Im Ergebnis wird es damit insbesondere in das Ermessen der Mitgliedstaaten
gestellt, ob sie an sich selbst — ihre eigenen Behorden und Amter - die glei-
chen Datenschutzanforderungen stellen wie an die private Wirtschaft. Zugleich
wird die staatliche Verwaltung immer mehr digitalisiert, und die Biirger haben in
diesen Fillen in aller Regel auch nicht die Moglichkeit, auf einen ,datenschutz-
freundlicheren Anbieter” auszuweichen. Weiterhin ist eine gewisse Eindimen-
sionalitét in der Betrachtung der DSFA zu erkennen: Auch wenn man im Gesetz-
gebungsverfahren die ,Folgen® fur den ,Datenschutz” — letztlich: die Rechtma-
Bigkeit eines gesetzlich definierten Datenverarbeitungsvorgangs — im Grundsatz
wird abschatzen konnen, heiflt das nicht, dass die Anwendung im Einzelfall - d.
h. in der ausfithrenden Beh6rde — immer in blaupausenartig-gleicher Qualitit er-
folgt. Die Regelung konterkariert insofern das eigentliche Ziel einer DSFA, den
Schutz der Daten des Einzelnen gegeniiber einer Institution zu gewéhrleisten,
indem die Institution angehalten wird, sich selbst zu hinterfragen. Eine umfas-
sende DSFA wird auf abstrakter, legislativer Ebene nur eingeschrankt moéglich
sein.

3.2 Anforderungen an eine
Datenschutz-Folgenabschitzung

Der Text der DS-GVO formuliert allgemeine Vorgaben hinsichtlich der Anforde-
rungen an eine DSFA. Er formuliert in Art. 33 Abs. 3 DS-GVO Kklar, dass es sich
insofern um Mindestanforderungen handelt. Demnach hat der Verordnungstext
nicht den Anspruch, sich insbesondere praktisch stellende Fragen abschliefend
zu beantworten. Die, sich fiir den Rechtsanwender ergebenden, tatsiachlichen -
inhaltlichen wie organisatorischen — Anforderungen in ein praktikables System
zu bringen, wird der Rechtspraxis tiberlassen bleiben.

Abs. 3 verlangt (a) eine systematische Beschreibung der geplanten Verarbei-
tungsvorgéinge und der Zwecke der Verarbeitung, gegebenenfalls einschlieflich
der von dem fiir die Verarbeitung Verantwortlichen verfolgten berechtigten Inter-
essen; (b) eine Bewertung der Notwendigkeit und Verhaltnismafligkeit der Verar-
beitungsvorginge in Bezug auf den Zweck; (c) eine Bewertung der Risiken fiir die
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Rechte und Freiheiten der betroffenen Personen gemify Abs. 1; sowie (d) die zur
Bewiltigung der Risiken geplanten AbhilfemaBinahmen, einschlieflich Garanti-
en, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbe-
zogener Daten sichergestellt und der Nachweis dafiir erbracht werden soll, dass
die Bestimmungen dieser Verordnung eingehalten werden, wobei den Rechten
und berechtigten Interessen der betroffenen Personen und sonstiger Betroffener
Rechnung getragen wird.

Generell zielt die DS-GVO mit dem Instrument der DSFA darauf ab, dass der fur
die Verarbeitung Verantwortliche bei Verarbeitungsvorgiangen, die ,wahrschein-
lich® sehr risikoreich fiir die Betroffenenrechte sein werden, eine Bewertung ins-
besondere der Quelle, der Art, der Besonderheit und der Ernsthaftigkeit des tat-
sachlichen Risikos vornimmt. Anhand dieser Abschétzung sollen sodann — ent-
sprechend - geeignete Maf3inahmen zur Einddmmung des identifizierten Risikos
gefunden werden (Erwagungsgrund 66a).

Neben diesen inhaltlichen Vorgaben werden weitere Regelungen bzgl. zu be-
riicksichtigender Punkte getroffen. So soll bei der Einschéatzung der datenschutz-
rechtlichen Auswirkungen etwa die Einhaltung allgemeiner — noch aufzustel-
lender - ,codes of conduct® (Art. 38 DS-GVO) (,genehmigte Verhaltensregeln®)
durch den fir die Verarbeitung Verantwortlichen bzw. seinen Auftragsverarbei-
ter zu beriicksichtigen sein (Art. 33 Abs. 3a DS-GVO). Soweit angebracht, soll der
fir die Verarbeitung Verantwortliche auch die Betroffenen oder ihre Interessen-
vertreter anhoren (Art. 33 Abs. 4 DS-GVO).

Nach Art. 33 Abs. 8 DS-GVO ist die DSFA schlie3lich ,,zumindest® zu wiederho-
len, wenn eine Anderung des durch die Datenverarbeitungsvorginge bestehen-
den Risikos eintritt.

Hinsichtlich der Dokumentation der DSFA oder auch der Zusammenfassung
ihrer Ergebnisse in einem Bericht werden explizit keine Vorgaben gemacht. In
Art. 34 DS-GVO wird bestimmt, in welchen Fillen die Aufsichtsbehorde — im An-
schluss an die DSFA - zu konsultieren ist. Hierbei geht es um Félle, in denen ohne
die von dem fiir die Verarbeitung Verantwortlichen getroffenen Schutzmafinah-
men ein hohes Risiko bestiinde (Art. 34 Abs. 1 DS-GVO). Art. 34 Abs. 6 DS-GVO
listet dazu auf, welche Angaben gegeniiber der Aufsichtsbehérde zu machen
sind und macht so — scheinbar — mittelbar Vorgaben zum Inhalt des Berichts:
Die Aufsichtsbehorde soll — soweit im betreffenden Fall relevant - die jewei-
ligen Verantwortlichkeiten der fiir die Verarbeitung Verantwortlichen und der
Auftragsverarbeiter mitteilen; insbesondere im Falle der Verarbeitung innerhalb
einer Gruppe von Unternehmen (a). Die Zwecke und die Mittel der beabsichtig-
ten Verarbeitung (b), die zum Schutz der Rechte und Freiheiten der betroffenen
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3.2 Anforderungen an eine Datenschutz-Folgenabschdtzung

Personen gemaf3 der DS-GVO vorgesehenen Mafinahmen und Garantien (c) und
die Kontaktdaten des Datenschutzbeauftragten — soweit vorhanden - (d) sind
mitzuteilen.

Weiterhin heif3t es dann jedoch, dass ,die Datenschutz-Folgenabschitzung ge-
maf} Artikel 33° (e) und ,alle sonstigen von der Aufsichtsbehorde angeforderten
Informationen® (f) zu tibermitteln sind. Im Ergebnis werden also lediglich Vor-
gaben hinsichtlich mitzuteilenden ,organisatorischen Informationen® gemacht.
Uber Art. 33 DS-GVO hinausgehende Anhaltspunkte fiir den Aufbau einer DSFA
oder den tber sie anzufertigenden Bericht ergeben sich nicht.

Erfiillung der rechtlichen Vorgaben durch die Modelle von ICO und CNIL

Die DS-GVO stellt nur sehr allgemeine Mindestanforderungen auf, es besteht
aber erstmals eine konkrete Rechtspflicht zur Durchfithrung einer Datenschutz-
Folgenabschatzung. Es werden auch die (ebenfalls allgemein formulierten) Punk-
te der Artikel-29-Datenschutzgruppe aufgegriffen, die die Ermittlung der Da-
tenschutzrisiken fiir die Rechte der Betroffenen als zentrales Element der
Datenschutz-Folgenabschatzung hervorhob.

Der vom ICO entwickelte PIA Code of Practice erfullt die sehr allgemeinen
Mindestanforderungen der Entwiirfe teilweise. Allerdings ist zu beachten, dass
es sich aufgrund der bisher fehlenden Rechtspflicht beziiglich der Durchfithrung
einer DSFA nur um Empfehlungen handelt.

Ein zentraler Punkt des Code of Practice ist die Identifizierung der Risiken fiir
die Betroffenen. Darauf aufbauend sollen Losungen, die den Schutz der Privat-
heit sicherstellen, gefunden und bewertet werden. Dabei wird auch explizit dar-
auf hingewiesen, dass eine es eine Losung sein kann, bestimmte Daten nicht zu
erheben, wie es in Punkt 2 der Mindestanforderungen vorgesehen ist, und auch
eine Festlegung von Loschfristen wird erwahnt. Allerdings haben diese Punkte
einen Empfehlungscharakter und sollen mit den Kosten, die durch die Umset-
zung entstehen, abgewogen werden. Das Prinzip der datenschutzfreundlichen
Voreinstellungen (,Data protection by design and by default®), wie es in Art. 23
DS-GVO nunmehr festgeschrieben wird, ist in dem Code of Conduct noch nicht
berticksichtigt.

Die Dokumente der CNIL zur Durchfithrung eines PIAs haben zum Ziel, die
Einhaltung bestehender Datenschutzgesetzgebung zu systematisieren und zu do-
kumentieren. Nach der Feststellung, dass die Grundrechte der Betroffenen nicht
verhandelbar seien, ist auch dieser Ansatz vornehmlich als Empfehlung formu-
liert. Lediglich darauf, dass die Vorgaben des Datenschutzrechts und ihre Ein-
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3 Datenschutz-Folgenabschdtzungen in der EU-Datenschutz- Grundverordnung

haltung obligatorisch und daher zu kontrollieren sind, wird hingewiesen.? Die
verpflichtenden Vorgaben der der DS-GVO hinsichtlich des Inhalts eines PIAs
werden durch das Modell der CNIL voraussichtlich unproblematisch erfiillt: Es
zielt auf die Risiken fur die Betroffenenrecht ab, betont insoweit den Unterschied
zu Risiken fiir die Organisation selbst (etwa Imageverlust, finanzieller Schaden
etc.) und fordert eine Beschreibung der Verarbeitungsvorgéinge sowie eine Risi-
koeinschatzung. Auch nennt es mogliche Mafinahmen fiir diverse konkrete An-
wendungsfille und schreibt die Dokumentation des gesamten Prozesses und eine
regelméflige Wiederholung vor. Fiir alle vorzunehmenden Schritte werden Bei-
spielsfille und -mafinahmen genannt. Allerdings ist bislang nicht ersichtlich, wie
die CNIL in der Praxis nicht uniibliche widerspriichliche Ergebnisse des Analy-
seprozesses auflosen will. Es wird keine Systematik an die Hand gegeben, die
es ermoglicht, planvoll - im Sinne eines Gesamtkonzeptes — auf widerspriichli-
che Anforderungen zu reagieren und in jedem Einzelfall eine gute Balance zu
erreichen.

3.3 Risikoansatz vs. Grundrechtsgewihrleistung

Mit der konsolidierten Fassung der DS-GVO wurde der sogenannte Risikoansatz
explizit formuliert.3 Der fiir die Verarbeitung Verantwortliche muss demnach
mogliche Risiken analysieren und je nach Ergebnis der Analyse unterschiedli-
che Auflagen erfiillen, beispielsweise die Durchfithrung einer DSFA, soweit die
beabsichtigte Art der Datenverarbeitung wahrscheinlich zu einem hohen Risiko
fur die Betroffenenrechte fithren wird (vgl. soeben unter 3.1). Insbesondere im
Rahmen der Verhandlungen des Verordnungstexts im Rat der EU wurde dariiber
spekuliert, ob mit dem Risikoansatz ,die Rechte der Betroffenen beschnitten und
die Pflichten fir Unternehmen und Behorden reduziert werden® sollten. Tat-
sachlich ist der Risikoansatz vom Risikomanagement zu unterscheiden; es gibt ei-
nige grundsitzliche Unterschiede zwischen den Prinzipien des Datenschutz und
des Risikomanagements.

? Das aus 2012 stammende Dokument bezieht sich insoweit selbstverstindlich noch auf die Richt-
linie 95/46/EG. Eine Anpassung an die DS-GVO ist jedoch zu erwarten.

? Elemente des Risikomanagements waren allerdings implizit bereits in Art 17 und 20 der Richt-
linie 95/46/EG formuliert.

* So zum Beispiel Jan Philipp Albrecht, Verhandlungsfiihrer des Européischen Parlaments fiir die
geplante Datenschutzverordnung. https://www.janalbrecht.eu/presse/pressemitteilungen/eu-
datenschutz.html  (10.03.2016). Ahnliche Bedenken formulierte die  Artikel-29-
Datenschutzgruppe (2014).
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3.3 Risikoansatz vs. Grundrechtsgewdhrleistung

Datenschutz stellt das Individuum als Betroffenen von Datenverarbeitung in
den Fokus, und betrachtet jede Organisation als potenziellen Angreifer auf die
Betroffenenrechte. Das klassische Risikomanagement adressiert hingegen Risi-
ken fiir die Organisation und deren Tatigkeit. Im Rahmen einer umfassenden
DSFA ist es aber sinnvoll, Organisationen zusétzlich auf die Risiken hinzuwei-
sen, die durch die Verletzung von Betroffenenrechten entstehen - direkt durch
Sanktionen der Aufsichtsbehorden oder indirekt durch Imageverlust oder dhnli-
ches.

Wihrend es dem Datenschutz darum geht, die Rechte jedes Einzelnen zu ga-
rantieren, ist das Ziel des Risikomanagements die Reduktion von Risiken auf
ein fiir die Organisation akzeptables Maf3. Was fiir eine Organisation akzeptabel
ist, hiangt dabei davon ab, welche Mittel zur Abstellung von Risiken zur Verfii-
gung stehen und wie risikofreudig die Organisation (bzw. deren Entscheider) ist.
Dies fithrt dazu, dass Risiken, die selten eintreten, nur mit geringem Schaden
verbunden sind oder nur wenige Personen betreffen, als akzeptabel eingeschatzt
werden. Im Gegensatz dazu hat der Datenschutz zum Ziel, jede Beeintrachtigung
von Betroffenenrechten vollstandig zu vermeiden oder zu beseitigen (es sei denn,
eine gesetzliche Erlaubnis oder Einwilligung liegt vor) (AK Technik der Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lénder et al. 2015). Im
Grundsatz gilt fir den Datenschutz, dass jede Verarbeitung personenbezogener
Daten durch Organisationen, auch wenn diese durch Gesetz legitimiert ist, einen
Grundrechtseingriff darstellt.

Eine DSFA, zumal wenn sie von dem fiir die Verarbeitung Verantwortlichen
selbst durchgefiihrt werden soll, sollte eine systemische Perspektive haben, bei
der alle Akteure mit ihren spezifischen Interessen im Blick sind. Auch eine
Grundrechtsgewahrleistung ist im Rahmen einer Risikoanalyse wie sie in der
DS-GVO gefordert wird moglich, wenn berticksichtigt wird, dass die Erfiillung
der sich aus den Grundrechten der Betroffenen ergebenden Anforderungen nicht
von der Verfiigbarkeit finanzieller und personeller Mittel abhéngig sein darf.

Der im folgenden Kapitel skizzierte Prozess zur Durchfithrung von DSFAen
versucht den Briickenschlag zwischen dem Risikoansatz sowie dem Ansatz zur
Grundrechtsgewéhrleistung und kombiniert die als sinnvoll erachteten Elemente
mit dem Ziel, ein fiir alle Beteiligten niitzliches Werkzeug zu schaffen.
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4 Elemente eines Prozesses zur
Datenschutz-Folgenabschitzung

Wie erlautert gibt es eine Vielzahl unterschiedlicher Anséitze fiir Datenschutz-
Folgenabschitzungen sowie Prozesse zu deren Durchfithrung. 1 zeigt einen pro-
totypischen Prozess, der auf einer umfangreichen Analyse bestehender organi-
satorischer Abliufe basiert und solche Elemente kombiniert, mit denen in der
Praxis die bestmoglichen Resultate erzielt wurden (Clarke 2011; Wadhwa 2012;
Wright et al. 2013a, 2014b). Obwohl der Prozess als weitgehend linear dargestellt
ist, kann es notwendig sein, bestimmte Schritte mehrfach zu durchlaufen, bis
eine akzeptable Losung gefunden ist.

Der Ansatz stellt die Reproduzierbarkeit und Uberpriifbarkeit der Ergebnis-
se sicher. Damit ist es fiir Dritte (u.a. die zustindigen Datenschutzbehérden)
moglich zu kontrollieren, ob rechtliche Vorgaben eingehalten werden. Ein stan-
dardisiertes Verfahren versetzt Kunden bzw. Betroffene zudem in die Lage, die
Datenschutzfolgen verschiedener Losungen miteinander zu vergleichen. Schlief3-
lich fokussiert das Verfahren nicht nur auf eine Technologie oder Anwendung,
sondern ist technologieneutral formuliert. Dies hilft, den Aufwand fiir die wie-
derholte Durchfithrung gering zu halten.

Der Gesamtprozess (Abb. 4.1) gliedert sich in drei Phasen, eine Vorbereitungs-
phase, die zur Organisation der Datenschutz-Folgenabschatzung dient, die ei-
gentliche Bewertungsphase sowie eine Berichts- und Mafinahmenphase. In den
folgenden Abschnitten werden die drei Phasen und die darin zu durchlaufenden
Schritte naher erldutert (Wright et al. 2014a).

4.1 Vorbereitungsphase

4.1.1 Relevanzschwelle

Zunachst muss sich der fiir die Verarbeitung Verantwortliche mit der Frage aus-
einandersetzen, ob im konkreten Fall die Durchfithrung einer DSFA iiberhaupt
notwendig ist.
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4.1 Vorbereitungsphase

DS-GVO definiert die gesetzliche Relevanzschwelle in Art. 33 Abs. 1 und nennt
in Art. 33 Abs. 2 sodann einen nicht abschlieBenden Katalog mit Anwendungsfal-
len. Art. 33 Abs. 1 DS-GVO bestimmt, dass wenn ,aufgrund der Art, des Umfangs,
der Umsténde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko
fur die personlichen Rechte und Freiheiten® der Betroffenen besteht, eine DSFA
durchzufiihren ist. Dies impliziert, dass die blof3e Datenverarbeitung als solche
keine Rechtspflicht auslost. Allerdings ist zu bedenken, dass um tiberhaupt seri-
0s feststellen zu konnen, ob ein ,hohes Risiko® besteht, bereits eine Abschitzung
vorgenommen werden muss. Auch eine solche kann in Form des im Folgenden
dargestellten Prozess erfolgen. Weiterhin ist zu beachten, dass fiir die Verarbei-
tung Verantwortliche selbstverstandlich bestehende Gesetze einzuhalten haben
und dies auch gegeniiber der Aufsichtsbehorde nachweisen kénnen miissen. Die
Analyse der eigenen Datenverarbeitung im Vorfeld und die Dokumentation die-
ser konnen die Kommunikation mit der Aufsichtsbehérde wesentlich erleichtern.

Verpflichtend ist eine DSFA gemiafl Abs. 2 insbesondere bei folgenden Verar-
beitungsvorgingen durchzufiihren:

+ bei systematischer und umfassender Bewertung personlicher Aspekte na-
turlicher Personen, die sich auf automatisierte Verarbeitung einschlie3-
lich Profiling griindet und die ihrerseits als Grundlage fiir Entscheidungen
dient, die Rechtswirkung gegeniiber natiirlichen Personen entfalten oder
diese in dhnlicher Weise erheblich beeintrachtigen;

+ beiumfangreicher Verarbeitung besonderer Kategorien von personenbezo-
genen Daten gemaf3 Artikel 9 Absatz 1 oder von Daten tiber strafrechtliche
Verurteilungen und Straftaten gemafy Artikel 9a;

« bei systematischer weitraumiger Uberwachung 6ffentlich zugénglicher Be-
reiche.

Dartiiber hinaus werden die Aufsichtsbehorden verpflichtet, weitere Félle von
Datenverarbeitungen zu definieren und zu veré6ffentlichen, in denen vorab eine
DSFA vorzunehmen ist (Art. 33 Abs. 2a DS-GVO). Ebenso werden Aufsichtsbe-
horden ermichtigt, Falle zu definieren und zu veréffentlichen, in denen eine DS-
FA explizit nicht vorzunehmen ist (Art. 32 Abs. 2b DS-GVO).

4.1.2 Priifplanung

Wenn sich bei der Priifung der Relevanzschwelle ergeben hat, dass eine DSFA
durchzufiihren ist, sollten zunichst die damit verbundenen Ziele und Rahmen-
bedingungen festgelegt und ein geeignetes Team zusammengestellt werden.
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4 Elemente eines Prozesses zur Datenschutz-Folgenabschdtzung

Team

Bei der Zusammenstellung des Teams ist es wichtig, eine Balance zwischen Unab-
héangigkeit und Verantwortlichkeit herzustellen. Zum einen ist es fiir die Objek-
tivitat und Glaubwiirdigkeit der Ergebnisse entscheidend, dass das Team in der
Lage ist, eine sorgfaltige Priifung vorzunehmen. Dafiir ist zum einen sicherzustel-
len, dass ausreichend Ressourcen (Zeit, Personal, Kompetenzen) zur Verfiigung
stehen: Auf der anderen Seite muss gewéhrleistet sein, dass sich die Datenschutz-
Folgenabschitzung nicht anderen Zielen der Organisation unterzuordnen hat.
Damit die Priifung die gewiinschten Ziele erreichen kann, insbesondere die An-
derung von als kritisch bewerteten Elementen, ist gleichzeitig zu gewéahrleisten,
dass die fiir die Entwicklung oder Einfithrung verantwortlichen Personen in den
Prozess eingebunden sind, idealerweise als Verantwortlicher fiir die Durchfiih-
rung der DSFA. Um Interessenkonflikte zu vermeiden, ist die Einbeziehung ei-
ner neutralen Stelle (z. B. Qualititssicherung) zu erwagen. Verpflichtend ist nun-
mehr gem. Art. 33 (1a) DS-GVO (sofern vorhanden) den Rat des internen Daten-
schutzbeauftragten einzuholen. Zumindest sollte dies Gegenstand einer (nach-
traglichen) Uberprifung sein.

Anspruch der Datenschutz-Folgenabschitzung

Das Team muss festlegen, welchen Charakter die DSFA besitzen soll. Dies ist
spéter auch bei der Veroffentlichung der Ergebnisse zu kommunizieren. In der
bisherigen Praxis finden sich drei Typen von DSFA (Rost 2013a). Dabei ist zu
betonen, dass von den im Folgenden genannten Typen nur die DSFA im engeren
Sinne die Anforderungen der DS-GVO an eine rechtlich gebotene DSFA erfiillen
kann.

Marketing-DSFA haben i. d. R. das Ziel, mit geringem Aufwand Kunden (und
Aufsichtsbehorden — die sich indes nicht mit diesen vergleichsweise oberflach-
lichen Analysen zufriedengeben sollten) einen Nachweis iiber die Erfiillung da-
tenschutzrechtlicher Anforderungen zu erbringen. Zu diesem Zweck wird hau-
fig ein formal korrekt durchgefiithrtes Verfahren nach einem der vielen in Eu-
ropa gebrauchlichen Vorgehensweisen (z. B. ISO-Standard, ICO Handbook etc.)
durchgefiihrt, allerdings wird meist eine sehr enge Systemdefinition verwendet.
Die darauf angewendeten Kriterien sind vielfach intransparent, haufig werden
dabei auch die Kriterien der Informationssicherheit mit denen des Datenschutz-
rechts gleichgesetzt. Die Ergebnisse von Marketing-DSFAen versuchen in der
Regel, Aufsichtsbehérden und die Offentlichkeit von der Risikolosigkeit einer
Technologie oder eines Systems zu iiberzeugen. Die Identifikation negativer Fol-
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4.1 Vorbereitungsphase

gen wird meist von vorherein vermieden und schon gar nicht verdffentlicht. Aus
rechtlicher Sicht ist fraglich, welche Relevanz diese Art von DSFA besitzt bzw. ob
sie den Anforderungen der DS-GVO geniigen wird. Nach zutreffender Ansicht ist
dies zu verneinen, da ein effektiver Schutz der Betroffenenrechte so keinesfalls
erreicht werden kann.

Standard-Datenschutz-Folgenabschdtzungen (DSFA im engeren Sinne) sind sol-
che, die am ehesten den Vorstellungen des europdischen Gesetzgebers entspre-
chen durften und die das Ziel haben, den Nachweis zu liefern, dass ein konkre-
tes Datenverarbeitungssystem konform mit den datenschutzrechtlichen Anfor-
derungen ist, oder geeignete Schutzmaflinahmen fiir dieses System zu identifi-
zieren. Bei solchen DSFAen wird auf einen vordefinierten Katalog an Bewer-
tungskriterien und -mafistdben sowie Schutzmafinahmen zuriickgegriffen, um
die Bewertung fiir die Aufsichtsbehérden und die Offentlichkeit nachvollziehbar
zu machen. Die Ergebnisse einer DSFA im engeren Sinne werden in einer stan-
dardisierten Form dokumentiert und veréffentlicht (ggf. unter Weglassung von
Teilen, die Betriebs- und Geschaftsgeheimnisse enthalten).

SchlieBllich gibt es auch wissenschaftliche Datenschutz-Folgenabschdtzungen
(DSFA im weiteren Sinne), die sich eher in der Tradition wissenschaftlicher Tech-
nikfolgenabschatzungen verstehen. Sie haben den Zweck, unbekannte Eigen-
schaften und Risiken einer Technologie oder eines Systems aufzudecken. Zu die-
sem Zweck ist eine wissenschaftliche DSFA meist sehr breit angelegt, beschrankt
sich nicht auf einen konkreten Anwendungsfall und bewertet nicht nur Aspekte
des Daten- und Privatheitsschutzes, sondern auch weitere Aspekte. Dazu geho-
ren vor allem ethische, 6konomische und Sicherheits-Aspekte (Wright & Frie-
dewald 2013; Wright et al. 2015). In diesem Zusammenhang gibt es Bestrebun-
gen, unterschiedliche Verfahren der Technikbewertung in einem integrierten Be-
wertungsrahmen zusammenzufassen (von Schomberg 2013; Stahl 2013). Da die
Datenschutz-Folgenabschétzung nicht nur aktuelle, sondern auch kinftige Risi-
ken adressiert, ist das Vorgehen prospektiv und arbeitet haufig mit (spekulativen)
Szenarien, die oftmals keiner so engen Zweckbindung auch von Forschungsda-
ten, wie es rechtlich vielfach gefordert ist, unterworfen werden konnen. Das Wis-
sen aus einer wissenschaftlichen DSFA darf dann nicht exklusiv gehalten und
nur wenigen Organisationen vorbehalten sein. Deshalb ist zu fordern, dass die
Ergebnisse allgemein 6ffentlich zuganglich sind, damit sie einen Nutzen fiir diese
Personen entfalten kénnen.

Wegen der prognostischen Unsicherheiten ist es nicht ausreichend, einen fest
definierten Katalog an Kriterien und Mafinahmen abzuarbeiten (was nicht bedeu-
tet, dass Informationssicherheits- und/oder Datenschutzstandards ignoriert wer-
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den sollten); stattdessen sind ein partizipatives Vorgehen und ein risikoorientier-
ter Ansatz sinnvoll. Insbesondere kénnen fehlende Rechtsgrundlagen angespro-
chen und entsprechende Empfehlungen gegeben oder auch geeignete Normen-
texte, seien diese Gesetzesentwiirfe oder Einwilligungserklarungen, entworfen
werden. Fine wissenschaftliche Datenschutz-Folgenabschétzung ist ergebnisof-
fen angelegt, und auch negative Priiffergebnisse werden publiziert.

4.1.3 Was wird betrachtet?

Im ersten inhaltlichen Schritt ist zu definieren, was im Rahmen der DSFA gepriift
wird, also der Priifgegenstand (engl. target of evaluation). Zur Beschreibung des
Prifgegenstandes gehoren neben Zweck und Kontext vor allem drei Komponen-
ten, die zu unterscheiden und einzeln abzuhandeln sind:

« Daten und deren Formate beim Speichern oder Transferieren (Protokolle),
» verwendete IT-Systeme und deren Schnittstellen sowie

« Prozesse und Funktionsrollen.

Mit Blick auf das durch die DSFA angestrebte Ziel bzw. den Grund ihrer Durch-
fihrung lassen sich auch hier unterschiedliche Typen von DSFA unterscheiden:

+ Eine konkrete DSFA, wie sie einer Datenschutzaufsichtsbehorde gem. Art.
33 DS-GVO vorgelegt werden muss, darf sich nicht auf einzelne Kom-
ponenten oder Verfahrensweisen beschranken, sondern muss den vorab
definierten Priifungsgegenstand in seiner Gesamtheit beschreiben. Dazu
zéhlt nicht nur die technische Realisierung, sondern auch die organisato-
rische Gestaltung und Einbettung bei dem fiir die Verarbeitung Verant-
wortlichen. Um eine ganzheitliche Perspektive auch bei der Bewertung
von Einzelverfahren und Komponenten beibehalten zu kénnen, miissen
die Anwendungsfille innerhalb der Organisation des fiir die Verarbeitung
Verantwortlichen moglichst realistisch und prézise beschrieben werden.
Insbesondere miissen die Zwecke der Datenverarbeitung abschlieflend de-
finiert werden, um den datenschutzrechtlichen Prinzipien der Zweckbin-
dung (Art. 5 Abs. 1lit. b DS-GVO) und der Datensparsamkeit (Art. 5 Abs. 1
lit. ¢ DS-GVO) geniigen zu kénnen und - soweit erforderlich - eine rechtli-
che Giterabwagung zur Gewéhrleistung des Grundrechtsschutzes vorneh-
men zu konnen.
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4.1 Vorbereitungsphase

« Generische DSFAen betrachten dagegen Technologie, Verfahren oder Kom-
ponenten ohne Beriicksichtigung eines konkreten Einsatzkontexts. Meist
handelt es sich hierbei um prognostische wissenschaftliche DSFAen. Da-
bei werden grundsétzliche Risiken untersucht, die sich nicht auf Fragen
des Datenschutzes beschranken miissen. Um den damit verbundenen pro-
gnostischen Unsicherheiten zu begegnen, werden normalerweise mehrere
fir typisch erachtete Szenarien fiir Einsatzkontexte definiert. Bei der Be-
wertung kann dann auf existierendes Wissen iiber diese Einsatzkontexte
zuriickgegriffen und fir das zu prifende Verfahren extrapoliert werden.
Diese Form der DSFA kann in zweierlei Weise genutzt werden: intern im
Rahmen einer Privacy-by-Design-Strategie fiir die technische Weiterent-
wicklung und extern in Form von Empfehlungen fiir die Konfiguration und
den datenschutzgerechten Einsatz.

In der Praxis bietet sich allerdings eine Kombination beider Formen an. Her-
steller und Vertreiber fiithren eine generische DSFA durch und weisen darin auf
generelle Risiken in verschiedensten Kategorien hin. Fiir die Nutzung in einem
konkreten Kontext — und zur Erfilllung ihrer gesetzlichen Pflicht nach Art. 33
DS-GVO - fiihrt der fir die Verarbeitung Verantwortliche dann eine konkrete
DSFA durch, die ggf. auf der generischen DSFA aufbaut.

4.1.4 Wer sind die beteiligten Akteure?

Ebenso wichtig wie die umfassende Beschreibung des Systems und seines Ein-
satzkontextes ist die Identifikation der handelnden und betroffenen Akteure. Dar-
unter fallen nicht nur Organisationen und Personen, die im Rahmen der Entwick-
lung oder Verwendung eine bestimmte Rolle einnehmen und damit potenzielle
Angreifer sind, sondern vor allem die Personen, die mittelbar oder unmittelbar
durch den Einsatz betroffen sind. Konkret fallen darunter:

« die Hersteller des Priiffungsgegenstands;

« Betreiber des Prufungsgegenstands als Dienstleister etwa im Rahmen einer
Auftragsdatenverarbeitung (Rechenzentrum, Internet-Provider);

« Mitarbeiter der fir den Einsatz des Priifungsgegenstands verantwortlichen
Organisation®;

! Mitarbeiter sind als Vertreter der datenverarbeitenden Organisation als potenzielle und als
Arbeitnehmer als potenzielle Betroffene zu betrachten.

31



4 Elemente eines Prozesses zur Datenschutz-Folgenabschdtzung

« die betroffenen Personen in ihren Rollen als Biirger, Patient, Kunde, Arbeit-
nehmer etc. (je nach Anwendungskontext);

« Dritte, die im Zuge des Einsatzes des Prifungsgegenstandes Kenntnis von
personenbezogenen Daten nehmen, entweder zufillig (z. B. zufallig anwe-
sende, mith6érende Dritte) oder absichtlich (Sicherheitsbehorden).

Fiir jede dieser Akteursgruppen ist zu beschreiben, welche Rolle sie bei der
Datenverarbeitung spielen, welche Rechtsbeziehungen zwischen ihnen bestehen
und welche Interessen bei ihnen vorliegen. Die Besonderheit einer DSFA besteht
darin, dass neben dem Risiko missbrauchlicher Datennutzung durch unbefugte
Dritte vor allem das Risiko betrachtet wird, das durch die missbrauchliche, den
eigentlichen Zweck tiberdehnende oder tiberschreitende — sowie sogar bestim-
mungsgeméifle — Nutzung von Daten durch die Organisation selbst entsteht. In-
sofern ist bei der Identifikation der Betroffenen stets zu eruieren, welche Motive
zur Nutzung von Daten durch andere Abteilungen einer Organisation sowie ins-
besondere der Zugriff auf Verfahren und deren Daten durch Sicherheitsbehérden,
Konkurrenzunternehmen oder Forschungsinstitute bestehen konnen.

4.1.5 Identifikation der mafigeblichen Rechtsgrundlagen

Die Identifikation der mafigeblichen Rechtsgrundlagen ist der nachste Schritt in
der Vorbereitungsphase. Diese soll nicht nur die Gew#hrleistung der Rechte der
Betroffenen sicherstellen, sondern liegt auch im Interesse des fiir die Verarbei-
tung Verantwortlichen, eigenen Pflichten nachzukommen.

Zunichst ist das anzuwendende Recht zu bestimmen. Werden personenbezo-
gene Daten im Rahmen der Tétigkeit einer Niederlassung in der Européischen
Union verarbeitet oder werden personenbezogene Daten einer in der Union an-
sassigen Person verarbeitet, ist der Anwendungsbereich der DS-GVO eré6finet
und mithin européisches Recht anzuwenden (Art. 3 DS-GVO). So kann nicht-
europaisches Recht anwendbar sein, wenn ein fiir die Verarbeitung Verantwortli-
cher seinen Sitz in einem anderen Staat hat und keine personenbezogenen Daten
von in der Union ansissigen Personen verarbeitet.

Die konkret zu identifizierenden Rechtsgrundlagen sind abhéngig vom spezi-
fischen Prifgegenstand. Zunichst immer zu beachten ist das Datenschutzrecht.
Das einschldgige Datenschutzrecht bestimmt sich nach der Art. 6 DS-GVO. Die-
se hat zukinftig Anwendungsvorrang vor nationalem Datenschutzrecht. Uber
entsprechende Offnungsklauseln, also Vorschriften, die die Ausgestaltung oder
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Beschriankung des Regelungsinhalts den Mitgliedstaaten iberlassen,? zur Ausfiil-
lung unbestimmter Rechtsbegriffe oder durch Regelungsliicken? in der DS-GVO,
konnen gegebenenfalls auch weiterhin nationale Vorschriften Anwendung fin-
den, soweit die DS-GVO keine abschlieflende Regelung trifft. Diese konnen sich
zum Beispiel aus dem Bundesdatenschutzgesetz, den Landesdatenschutzgeset-
zen, aus dem Telemedien- oder Telekommunikationsgesetz ergeben, aber auch
aus weiteren bereichsspezifischen Vorschriften, etwa den Sozialgesetzen oder
dem Strafrecht. Die Beachtung der Rechtsgrundlagen dient auch dem fiir die
Verarbeitung Verantwortlichen, um die Verwirklichung von Straftatbestinden
zu verhindern. Besonders relevant ist dies etwa fiir diejenigen fiir die Verarbei-
tung Verantwortlichen, die dem Berufsgeheimnis unterliegende personenbezo-
gene Daten verarbeiten. Diese miissen sicherstellen, dass keine Daten unbefugt
offenbart werden kénnen.

Je weiter der Prifgegenstand, desto mehr zusétzliche Rechtsgrundlagen sind
potenziell zu beachten. Dazu gehoren alle rechtlichen Vorschriften, die im Rah-
men der elektronischen Datenverarbeitung Anwendung finden kdénnen, etwa
Vorgaben zu AGB- und sonstigem Verbraucherrecht oder Minderjiahrigenschutz.
Da im Rahmen der Datenschutz-Folgenabschatzung jedoch vorrangig Prozesse
und technische Ablaufe gepriift werden, kommen solche Rechtsgrundlagen im
Rahmen der DSFA nur dann in Betracht, wenn deren Anforderungen direkt im
technischen Prozess umgesetzt sind. Andernfalls sind diese vorrangig im Rah-
men der Compliance sicherzustellen.

4.1.6 Dokumentation der Problem- und Aufgabendefinition

Die Ergebnisse der Vorbereitungsphase sind vom Verantwortlichen des DSFA-
Prozesses in Form eines ,Scoping-Berichts“ zu dokumentieren. Die Darstellung
sollte nach einer standardisierten Gliederung erfolgen, die auch spéter bei der
Dokumentation der Priifergebnisse verwendet wird. Dieser Bericht gibt den ver-
bindlichen Rahmen fiir die nachfolgenden Bewertungsschritte vor.

? Fiir den 6ffentlichen Bereich in Art. 1 Abs. 2a DS-GVO-Rat; Beschrankungen der Betroffenen-
rechte in Art. 21 DS-GVO-Rat; Gesundheits- und Sozialbereich in Art. 9 Abs. 2 lit. h DSGVO-Rat
oder auch Art. 80 ff. DS-GVO-Rat, um nur einige zu nennen.

* Etwa dann, wenn delegierte Rechtsakte fiir die Kommission vorgesehen wurden, die aber er-
satzlos entfallen sind, ohne die Voraussetzungen in der DS-GVO selbst zu regeln.
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Integritéat
(Unversehrtheit) Nichtverkettbarkeit

Verfligbarkeit Vertraulichkeit

Transparenz Intervenierbarkeit
(Eingreifbarkeit)

Abbildung 4.2: Systematik der Schutzziele

4.2 Bewertungsphase

4.2.1 ldentifikation von Schutzzielen

Es hat sich im Bereich der IT-Sicherheit bzw. Informationssicherheit bewéhrt,
Anforderungen als Schutzziele zu formulieren (Rost 2012). Die Anforderungen
des Datenschutzes sind gesetzlich normiert. Diese Anforderungen lassen sich
ebenfalls mit Hilfe von Schutz-, bzw. Gew#hrleistungszielen* umsetzen, die in
kompakter und methodisch zugéinglicher Form die operativen Risiken explizit
machen, vor denen es durch eine angemessene Verfahrensgestaltung und Maf3-
nahmen zu schiitzen gilt.

Sechs Schutzziele gelten derzeit im Bereich des Datenschutzes als etabliert
(Abb. 4.2). Den Risiken der Informationssicherheit wird klassisch mit der Si-
cherung der drei Schutzziele (1) Verfiigbarkeit, (2) Integritat und (3) Vertraulich-
keit begegnet. Aufbauend hierauf werden zusétzlich als spezifische Datenschutz-
schutzziele formuliert: (4) Nichtverkettbarkeit, (5) Transparenz und (6) Interve-
nierbarkeit (Rost & Bock 2011; Rost & Pfitzmann 2009).

* Die Entwicklung erfolgte aufbauend auf den bereits etablierten Schutzzielen der IT-Sicherheit.
U. a. zur Vermeidung von Begriffskollisionen ist in der deutschen Datenschutzkonferenz die
offizielle Bezeichnung ,Gewihrleistungsziele® vereinbart worden. Dies entspricht dem mate-
riellen Gehalt der Ziele als bei der Datenverarbeitung ,zu gewihrleistende“ Maf3gaben.
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Die Schutzziele thematisieren insgesamt wesentliche datenschutzrechtliche Ri-
siken bzw. Anforderungen. Dabei stehen hinter jedem Schutzziel weitere, von ih-
nen abgeleitete Schutzziele. So nimmt das Schutzziel Nichtverkettbarkeit die im
Datenschutzrecht zentrale Anforderung der Zweckbindung einer Verarbeitung
personenbezogener Daten auf, in einer Form, die der technischen und organi-
satorischen Umsetzung der Anforderung an Zweckbindung, die wiederum die
Anforderungen der Datensparsamkeit und Erforderlichkeit reguliert, entgegen-
kommt.> Die Revisionsfahigkeit ist ein wesentlicher Aspekt der Sicherung der
Transparenz, und die Sicherung der Authentizitat ist ein wesentlicher Aspekt
der Sicherung der Integritit in einer Kommunikationsbeziehung. Das Schutzziel
der Intervenierbarkeit dient der operativ zugédnglichen Gewahrleistung der Be-
troffenenrechte. Hinter jedem dieser Schutzziele steht vor allem ein Katalog mit
Mafinahmen zur Erreichung der Schutzziele in der Praxis. Generell lassen sich
alle Schutzziele aus verschiedenen Normen des BDSG ableiten bzw. die zentralen
Grundsitze des Datenschutzrechts jeweils einem oder mehreren Schutzzielen zu-
ordnen. Das Schutzzielekonzept kann dabei jedoch nicht jede einzelne rechtliche
Festlegung erfassen, was bspw. die Losch- bzw. Aufbewahrungsfristen, Zustim-
mungserklarungen und dhnliches mehr, betrifft. Solche Regelungen im Detail
sind insofern zusétzlich zu beachten.

Die Schutzziele befinden sich in einem doppelten Spannungsfeld. Jeweils zwei
Schutzziele konnen als entgegengesetzte Pole auf einem Graphen betrachtet wer-
den. Das Spannungsfeld entsteht, da bei dem Fokus auf ein Schutzziel, z. B. durch
besonders hohe Anforderungen, die umzusetzen sind, beim gegeniiberstehenden
Schutzziel zwangsldufig Abstriche gemacht werden miissen. Im Rahmen der Be-
wertung ist im Einzelfall eine Abwégung zu treffen, in welchem Umfang die Er-
reichung eines Schutzziels zu Lasten des konkurrierenden Schutzziels erfolgen
soll. Beispielsweise kann ein System, mit dem als sehr vertraulich eingeschétz-
te Daten verarbeitet werden, nicht gleichzeitig in hohem Maf3 Verfiigbarkeit fiir
die Daten garantieren. Das erforderliche hohe Mafl an Vertraulichkeit bedingt
die Notwendigkeit der Implementierung strenger personeller und raumlicher Zu-
gangskontrolle, was die Verfiigbarkeit einschréankt.

* Hinweis: Das Standard-Datenschutzmodell (SDM), das den Kriterienkatalog fiir ein an Grund-
rechten orientiertes DPIA anliefert, weist Datensparsambkeit als ein eigenstandiges, siebentes
Gewéhrleistungsziel aus.
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4.2.2 Identifikation von moglichen Angreifern, Angriffsmotiven und
-zielen

Bei der Betrachtung der Schutzziele ist dariiber hinaus zu beriicksichtigen, dass
konsequent die Betroffenenperspektive eingenommen wird. Insbesondere die
Schutzziele der Informationssicherheit werden in der Regel aus der Risikoper-
spektive der Organisation betrachtet, bei der die Sicherung der Geschéftsprozes-
se im Vordergrund steht. Die Angreifer sind in dieser Sichtweise grundsatzlich
externe Dritte und nicht regelkonform handelnde interne Nutzer.

Bei einer DSFA muss aber von einer anderen Konstellation ausgegangen wer-
den: Zu schiitzen sind in diesem Fall nicht die Geschéftsprozesse, sondern die
Interessen und Rechte der Kunden, Arbeitnehmer etc. einer Organisation. Als Ri-
siko fiir den Datenschutz miissen hingegen vor allem Organisationen, wie zum
Beispiel Behorden und Unternehmen, betrachtet werden, die Daten erfassen, ver-
arbeiten und weitergeben, bzw. solche Organisationen, die sich Zugriff zu Daten
verschaffen konnen. Dabei geht es vor allem um Risiken, die aus der illegitimen
Uberdehnung des Zwecks durch den Betreiber selbst entstehen, aber auch um Ri-
siken, die aus dem potenziellen Interesse anderer Institutionen an den schon bei
einem Betreiber vorliegenden Datenbestand resultieren. Insofern muss im Rah-
men einer DSFA standardmaflig iiberpriift werden, ob folgende Organisationen
ein Risiko fiir die Rechte des Einzelnen und die Privatheit darstellen:

« Staatliche Stellen, z. B.

— Sicherheitsbehorden: Innenministerien, Polizei, Geheimdienste, Mili-
tar etc.

— Staatliche Leistungsverwaltung: Leistungstrager fiir Arbeitslosen-
geld I (,Hartz IV*), Rentenversicherungstrager etc.

— Statistische Amter
— Versagende Aufsichtsbehérden, die durch das Hinterlassen rechtsfrei-
er Raume Angriffe anderer Akteure ermoglichen
« Unternehmen®, z. B.

— Technologiehersteller, Systemintegratoren, IT-Diensteanbieter (Zu-
gang, Inhalte etc.)

— Banken, Versicherungen

¢ Zu den Interessen verschiedener Akteure an personenbezogenen Daten in der Arbeitswelt vgl.
Morlok et al. (2015). Zur Wertschopfung in Datenmaérkten vgl. Briindl et al. (2015).
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Wirtschaftsauskunfteien, Adress- und Datenhandel, Marktforschung
Werbebranche

Interessenvereinigungen, Verbande

Arbeitgeber

« Gesundheitswesen, z. B.
— Krankenhiuser, Arzte

— gesetzliche und private Krankenversicherungen

« Forschung, z. B.
- Medizinforschung
— Sozialforschung

— Universitaten

Es ist offensichtlich, dass es einen Interessenkonflikt gibt, wenn die Organi-
sation, die die DSFA durchfiihrt, gleichzeitig ein gewichtiges Risiko fiir den Da-
tenschutz darstellt. Um auszuschlieflen, dass sich die Organisation in den blin-
den Fleck der Risikoanalysen setzt, sollte wenigstens eine nachtrigliche Uber-
priiffung durchgefithrt werden. Auch vom internen Datenschutzbeauftragten ist
zu erwarten, dass er die Betroffenenperspektive einnimmt und seine eigene Or-
ganisation ,von auflen”betrachtet. Idealerweise sollte die DSFA aber von einer
unabhéngigen Instanz (jedoch in enger Kooperation mit der den Prifgegenstand
betreibenden Organisation) durchgefiihrt werden.

4.2.3 ldentifikation von Bewertungskriterien und -maf3stiben

Fir die Bewertung eines Risikos haben sich die Schutzbedarfsabstufungen be-
wihrt, die das Bundesamt fir Sicherheit in der Informationstechnik (BSI) in sei-
nen IT-Grundschutz-Katalogen empfiehlt (BSI 2008).

Allerdings ist eine direkte Ubertragung dieser auf Informationssicherheit ab-
zielenden Sichtweise auf Datenschutzaspekte nicht zielfithrend. Um dem auf
Grundrechtsschutz angelegten Datenschutz gerecht zu werden, kann der Schutz-
bedarf nicht allein anhand von Schadenshéhen und Eintrittswahrscheinlichkei-
ten bestimmt werden. Vielmehr ist primér anzuerkennen, dass jede — auch eine
vollig rechtskonforme — Datenverarbeitung einen Eingriff in die Grundrechte der
Betroffenen aus Art. 7 und 8 der EU-Grundrechtecharta darstellt. Allein daraus
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folgt bereits ein ,normaler Schutzbedarf. Aufgrund spezifischer Arten der Da-
tenverarbeitung bzw. Verarbeitung von speziellen Arten von Daten kann sodann
eine noch hohere Eingriffsintensitat und damit die Annahme eines hohen oder
sogar sehr hohen Schutzbedarfs impliziert sein.” Die Schutzbedarfsabstufungen
lassen sich wie folgt zusammenfassen:

o Normal: Es werden personenbezogene Daten verarbeitet, ohne dass Verar-
beitungsszenarien mit potenziell erhohter Eingriffsintensitét gegeben sind.

« Hoch: Es werden personenbezogene Daten verarbeitet, die der Kategorie
sbesonderer Arten personenbezogener Daten” zuzuordnen sind und als sol-
che de lege lata hohen Schutzbedarf aufweisen, und/oder die Betroffenen
sind von den Entscheidungen bzw. Leistungen der Organisation abhéngig,
wobei

— die hohe Eingriffsintensitit der Datenverarbeitung zu erheblichen
Konsequenzen fiir die Betroffenen fithren kann und/oder

— keine effektiven Interventions-/Selbstschutzméglichkeiten fiur die
Betroffenen bestehen; hierzu zahlt auch das Fehlen realistischer Mog-
lichkeiten gerichtlicher Uberpriifung.

Sehr hoch: Es werden personenbezogene Daten mit hohem Schutzbedarf
verarbeitet, und zusatzlich sind die Betroffenen von den Entscheidungen
bzw. Leistungen der Organisation unmittelbar existenziell abhangig und es
bestehen zusitzliche Risiken durch unzureichende Informationssicherheit
oder unzulassige Zweckédnderung seitens der Organisation, ohne dass die
Betroffenen solche direkt bemerken und/oder korrigieren konnen.

Zudem kann sich durch ,Kumulierungseffekte® ein hoher Schutzbedarf auch
bei Datenverarbeitungen mit — einzeln betrachtet — nur normalem Schutzbedarf
ergeben. Dies kann der Fall sein, wenn Daten von sehr vielen Personen erho-
ben werden (,Kumulierung vieler Daten®) oder aber wenn Daten durch einzelne
Personen (z. B. Administratoren) zu verschiedenen Zwecken erhoben werden,
wobei sich die betroffenen Personen jeweils in verschiedenen Rollen befinden
(,Kumulierung vieler Berechtigungen®).

7 Eine zusitzliche vierte Schadensklasse sgering® hat sich in der Praxis bewihrt, wenn keinerlei
Risiken zu erwarten sind.
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4.2.4 Bewertung des Risikos

Der Kern des Bewertungsvorgangs besteht im Vergleich der, von den fiir die Ver-
arbeitung Verantwortlichen, geplanten bzw. in der Priifung festgestellten Maf3-
nahmen mit einem Katalog von Referenzmafinahmen. Probst (2012) hat einen
ersten Vorschlag zu einem Katalog mit generischen Schutzmafinahmen vorge-
legt. Gegenwirtig (2016) erarbeitet eine Arbeitsgruppe des Arbeitskreises Tech-
nik (,AK Technik®) der Datenschutzbeauftragten des Bundes und der Lander ei-
nen solchen Katalog mit, unter den deutschen Aufsichtsbehorden abgestimmten,
Datenschutzmaf3nahmen.

Diese Liste fithrt auf, welche Mafinahmen zur Gewahrleistung der verschie-
denen Schutzziele ergriffen werden kénnen. Der bislang noch in Erarbeitung
befindliche Mafinahmenkatalog des AK Technik sieht eine Reihe von Mafinah-
men vor (dhnlich Tab. 4.1). Es ist kiinftig sicherzustellen, dass die Liste stets die
technisch besten verfiigbaren Mafinahmen auffithrt (Hansen et al. 2015; Rousso-
poulos et al. 2008).

Im Rahmen der Risikobewertung sind Abweichungen danach zu gewich-
ten und zu beurteilen, inwieweit sie das Erreichen der Schutzziele gefahrden
(Abb. 4.3). Aus Sicht der Aufsichtsbehorden erlaubt eine solche Analyse aus ei-
nem Verfehlen der Gewahrleistungsziele auf datenschutzrechtliche Mangel zu
schlieflen und deren Beseitigung zu verlangen. Im Rahmen ihres Beratungsauf-
trags kann die Aufsichtsbehorde hierzu konkrete Hilfestellung leisten.

In der Praxis lasst sich mit nur geringem Aufwand feststellen, dass Anforderun-
gen nicht erfullt werden, weil die zugeordneten Maf3inahmen und die gebotene
Qualitat der Umsetzung entsprechend dem Schutzbedarf sofort ersichtlich fehlen.
Komplizierter ist der Fall, wenn die zu priifende Stelle andere als die Referenz-
Schutzmafinahmen gew#hlt hat. Auch wenn diese als grundsétzlich geeignet be-
urteilt werden konnen, kann in Zweifel stehen, dass sie in ihrer konkreten Aus-
gestaltung dem festgestellten Schutzbedarf entsprechen. Hier ist dann der Nach-
weis zu fithren, ob die getroffene Schutzmafinahme funktional dquivalent zur
Referenz-Schutzmafinahme ist (Konferenz der unabhiangigen Datenschutzbehor-
den des Bundes und der Lander et al. 2015; Rost & Bock 2012).

Aufbauend auf den bisherigen Ergebnissen ist sodann abschlieend eine ,klas-
sische” Risikoanalyse vorzunehmen, d. h. zu fragen, ob und mit welcher Wahr-

® Um nicht jedes Zeichen eines Datensatzes einzeln vergleichen zu miissen, werden Priifsum-
men, sogenannte Hash-Werte gebildet und miteinander verglichen. Die dabei zum Einsatz
kommenden mathematischen Funktionen haben Eigenschaften, die einen Schutz gegen be-
stimmte Angriffe bieten (Kollisionsresistenz) bieten und keine Rekonstruktion der Daten aus
dem Hashwert ermdglichen (Einwegfunktionen).
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Tabelle 4.1: Beispiele fiir generische Schutzmafinahmen
Schutzziel Komponente Mafinahmen
Sicherstellung von | Daten, Syste- | Redundanz, Schutz, Reparaturstrate-
Verfugbarkeit me, Prozesse gie
. Daten Hash-Wert-Vergleich®

Sicherstellung von . . .

- Systeme Einschrankung von Schreibrechten,
Integritét Y . ..

regelmafiige Integrititsprifungen
Prozesse Festlegung von Minimal-/Maximal-

Referenzen, Steuerung der Regulati-

on

Sicherstellung von

Daten, Systeme

Verschliisselung

Vertraulichkeit Prozesse Rechte und Rollenkonzepte
Sicherstellung von | Daten Pseudonymitit, Anonymitit, attri-
Nichtverkettbarkeit butbasierte Credentials
durch Systeme Trennung (Isolierung) von Datenbe-
Zweckbestimmung standen, Systemen und Prozessen
Prozesse Identity Management, Anonymitits-
infrastruktur, Audits
Sicherstellung von | Daten Dokumentation, Protokollierung
Transparenz durch | Systeme Systemdokumentation, Protokollie-
Pruffahigkeit rung von Konfigurationsédnderun-
gen
Prozesse Dokumentation von Verfahren, Pro-
tokollierung
Sicherstellung von | Daten Zugriff auf Betroffenen-Daten durch
Intervenierbarkeit den Betroffenen (Auskunft, Berichti-
durch Ankerpunkte gung, Sperrung, Loschung)
Prozesse Aus-Schalter, einheitlicher An-
sprechpartner fiir ~Anderungen,

Korrekturen, Loschen
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Abbildung 4.3: Risikobewertung durch Soll-Ist-Vergleich

scheinlichkeit die Organisation die Datenschutzbestimmungen nicht einhalten
wird (organisationsinterne Griinde). Insbesondere folgende Aspekte sollten be-
trachtet werden:

+ Motivation der Organisation, den Verarbeitungszweck unbefugt zu &ndern
« Operative Moglichkeiten der Organisation, den Zweck unbefugt zu 4ndern

« (Auftrags-)Verarbeitung der Daten in Drittstaaten (moglicherweise abwei-
chendes Schutzniveau, weniger Kontroll- und Rechtsschutzméglichkeiten)

« Maf} der getroffenen IT-Schutzmafinahmen, insbesondere Vorliegen von
Prozessen zur Konfliktresolution zwischen Informationssicherheit (fiir Ge-
schiftsprozesse) und operativer Sicherung der Betroffenenrechte.

4.3 Bewertungsphase — ein alternatives Verfahren fiir
wissenschaftliche Datenschutz-Folgenabschéitzungen

Fiir eine wissenschaftliche DSFA bietet sich neben der oben dargestellten Bewer-
tung anhand von standardisierten Katalogen ein offeneres Bewertungsverfah-
ren an, das an Methoden des Risikomanagements nach ISO 31000:2009 (ISO/IEC
31000 2009) angelehnt ist und auf einer intensiven Einbeziehung alle Beteiligten
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basiert. Ein solcher Bewertungsprozess, der allerdings die Anforderungen der DS-
GVO an eine DSFA nach zutreffender Ansicht nicht erfiillt, wird im Folgenden
kurz skizziert (vgl. Abb. 4.4).°

Ausgangspunkt einer partizipativen wissenschaftlichen DSFA ist die Uberle-
gung, auf welche Weise welche Akteursgruppen und Interessen im Evaluati-
onsprozess einer Technik- oder Datenschutz-Folgenabschitzung reprisentiert
werden konnen. Mit der elaborierten Expertise technischer Experten allein
geht die Gefahr einer verengten Sichtweise und folglich einer technokratisch-
paternalistischen Bevormundung Technik-nutzender Biirger einher. Technikfol-
genabschétzungsverfahren sind damit immer auch politische Veranstaltungen,
und die Frage nach dem Einbezug von Betroffenen ist entsprechend als Frage
nach der demokratischen Qualitat von Technikgestaltung zu verstehen. Schon
das Prozedere der relevanten Gruppen weist insofern politische Qualitat auf. Wir
stellen im Folgenden ein alternatives Modell vor, d. h. ein offeneres Bewertungs-
verfahren, das zumindest versucht, auf die Frage nach der Demokratisierung von
Bewertungsverfahren Antworten zu finden.

Vor allem bei neuen Technologien ist es haufig nicht ausreichend ist, diese an-
hand eines bereits existierenden Katalogs zu tiberpriifen, da sich die Datenschutz-
und Privatheitsrisiken mit der technischen Entwicklung erheblich verédndern
(Finn et al. 2013). Dariiber hinaus kann sich nicht nur die Bewertung von Risi-
ken zwischen unterschiedlichen Akteursgruppen erheblich unterscheiden, hau-
fig entspricht auch das von den Biirgern wahrgenommene nicht dem tatsichlich
vorhandenen Risiko (Friedewald et al. 2015; Lusoli et al. 2009). Beide Effekte soll-
ten aber fiir die Gestaltung von gesellschaftlich akzeptablen technischen Syste-
men beriicksichtigt werden.

Zentral fiir diesen Ansatz ist die Einbeziehung moglichst aller relevanten Ak-
teure, die bereits wihrend der Vorbereitungsphase identifiziert wurden. Dabei
sollte die Frage im Blick behalten werden, welche Akteure iberhaupt als ,rele-
vant” gelten und wer dartiber entscheidet.

Solch eine partizipative Bewertung ist allerdings mit gewissen Schwierigkeiten
verbunden:

« Bei einer DSFA, die vor der Markteinfithrung bzw. parallel zum Entwick-
lungsprozess durchgefiihrt wird, kann die Einbeziehung von externen Per-
sonengruppen u. U. unerwiinscht sein, nicht nur weil Betriebs- und Ge-

° Das hier erlauterte Verfahren wurde im Rahmen des EU-Projekts SAPIENT entwickelt (Wright
et al. 2014a). Dieses basiert seinerseits auf einem Verfahren der franzdsischen Datenschutzbe-
hérde CNIL (2015a,b, 2012) sowie einem Prozess, der im Auftrag der englischen Datenschutz-
behorde ICO entwickelt wurde (Wright et al. 2013b).
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l B. Bewertungsphase (alt.)

B3 Identifikation von
moglichen Schadensereignissen

v

B4 Identifikation von
Schwachstellen

v

B5 Identifikation von Angreifern,
deren Motiven und Fahigkeiten

v

B7 Bewertung der Auswirkungen | B6 Analyse des Wirkung
von Schadensereignissen N von Schadensereignissen

B1 Initiierung des
Konsultationsprozesses

Y
Y

B2 Definition von Schutzzielen

Konsultation mit
Beteiligten/Betroffenen

B8 Erstellung einer
Risikomatrix

|

Abbildung 4.4: Elemente eines partizipativen Bewertungsprozesses

A

schiftsgeheimnisse betroffen sind, sondern auch weil aus Imagegriinden
keine unausgereiften Losungen prasentiert werden sollen.

+ Die Einbindung von Externen kann problematisch sein, weil die Durchfiih-
rung einer wissenschaftlichen DSFA zeitaufwandig ist.

« Die Einbeziehung von Betroffenen kann problematisch sein, da eine sorg-
faltige und systematische Bewertung meist Fachwissen erfordert, das bei
technischen Laien nicht vorausgesetzt werden kann.

+ Das fiir das Bewertungsverfahren verwendete Vokabular hat Folgen fiir die
Intensitit und Qualitdt der Einbeziehung unterschiedlicher Akteursgrup-
pen. So dirften bestimmte Formulierungsweisen etwa besonders techno-
phile Akteure oder solche mit Rechtskenntnissen begiinstigen. Wie lassen
sich also Ubersetzungsprozesse zwischen den beteiligten Gruppen erfolg-
reich gestalten?

« Partizipative DSFAen unter Einbeziehung von Externen werden vermut-
lich schon deswegen eher die Ausnahme bleiben, da es ansonsten bei be-
stimmten Akteursgruppen rasch zu einer ,Konsultationsmiidigkeit® kom-
men konnte.

Methodisch stehen verschiedene partizipatorische Verfahren zur Verfiigung, wo-
bei sich beispielsweise die Nutzung von Fokusgruppen anbietet, mit denen viele
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Risiko

| -
' ——Bedrohung o
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|
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Abbildung 4.5: Elemente der Risikoanalyse

Unternehmen in den Bereichen Produktgestaltung und Marketing Erfahrung ha-
ben (Steyaert et al. 2006).

Im Rahmen der Konsultation wird mit allen Beteiligten Folgendes analysiert

(vgl. Abb. 4.5):

+ Welche Werte bzw. Schutzziele werden bei der betrachteten Technologie

bzw. dem betrachteten System als besonders relevant erachtet? Dabei sind
die Schutzziele des Datenschutzes (Abschnitt 4.2.1) Ausgangspunkt der
Analyse. Sie sollte sich allerdings nicht darauf beschranken. Vielmehr sol-
len auch andere Werte diskutiert werden, die durch die Technik beriihrt
werden und ggf. im Wechselverhaltnis zueinander stehen. Dazu kdnnen
etwa Fragen der Gerechtigkeit bzw. Diskriminierungsfreiheit, der Kosten
oder der Sicherheit gehoren, die von den verschiedenen Beteiligten durch-
aus als unterschiedlich wichtig erachtet werden kénnen.*®

Was sind Risiken (Schadensereignisse bzw. Schiaden), die es mit Blick auf
die Schutzziele zu vermeiden gilt?"

Was sind die Ursachen eines Risikos (Bedrohung)? Wer ist bei diesen Scha-
densereignissen der Angreifer? Uber welche Schwachstelle findet der An-
griff statt? Welche Fahigkeiten sind fiir die erfolgreiche Durchfithrung ei-
nes Angriffs notwendig? Wie grof} ist die Wahrscheinlichkeit eines erfolg-
reichen Angriffs?

1 Ein umfangreicher Katalog méglicher Schutzziele und Bewertungskriterien findet sich im An-

hang von Wright et al. (2014a).

" Zur moglichst umfassenden Identifikation aller relevanten Risiken kénnen ebenfalls unter-
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listen bis zu Kreativtechniken reichen kénnen.
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Abbildung 4.6: Risikomatrix

+ Welche Folgen hat das Auftreten eines Risikos? Auf welche Weise treten
Schéden auf? Wer wird geschéddigt? Welchen Charakter haben die Scha-
den? Welches Schadensausmaf ist zu erwarten?

Auch die Bewertungskriterien und -maf3stabe konnen im Austausch zwischen
den beteiligten Gruppen festgelegt werden. Da es sich allerdings meist um quali-
tative Bewertungen handelt, ist auch bei einer partizipativen Bewertung der Da-
tenschutzfolgen die Nutzung der in Abschnitt 4.2.3 erlduterten Skala fiir die Be-
urteilung des Schadensausmafles sinnvoll. In dhnlicher Granularitét sollte auch
die Eintrittswahrscheinlichkeit der verschiedenen Angriffe bewertet werden (bei-
spielsweise in 5 Stufen von unwahrscheinlich bis sehr wahrscheinlich). Die Gré-
e des Risikos wird dann als Produkt von Eintrittswahrscheinlichkeit und Scha-
densausmaf} bestimmt.

Im abschlieflenden Schritt werden die Wahrscheinlichkeit und das Schadens-
ausmaf} fir jedes Risiko in einer Risikomatrix eingetragen (vgl. Abb. 4.6).

Je nach der Lage innerhalb der Matrix kann dann festgelegt werden, welchen
Risiken prioritdr zu begegnen ist und welche Risiken ggf. akzeptabel sind. Da-
bei kann auch beriicksichtigt werden, dass in der Regel die finanziellen und/oder
personellen Ressourcen begrenzt sind, die zur Vermeidung von Risiken zur Ver-
fugung stehen (sog. ALARP-Prinzip — as low as reasonably practicable). Eine
hohe Prioritat des Handelns besteht bei solchen Risiken, die eine hohe Eintritts-
wahrscheinlichkeit haben und potenziell grofien Schaden verursachen kénnen.
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Akzeptabel konnen solche Risiken sein, die entweder wenig wahrscheinlich sind
oder nur geringem Schaden nach sich ziehen.

Eine solche Bewertung hat keinen Kontakt zur Einhaltung gesetzlicher Vorga-
ben. So kann die Risikobewertung zu dem Schluss fithren, dass das Risiko aus
Sicht einer Organisation akzeptabel ist, weil nur die Rechte Einzelner betroffen
sind. Das genau widerspricht aber dem Verstidndnis des Datenschutzes als Grund-
rechtsschutz.

Dennoch ist die probabilistische Bewertung des Risikos sinnvoll, da sie es er-
moglicht, unterschiedliche Interessen und Rahmenbedingungen im Wechselspiel
zu betrachten. Im Fall von fundamentalen Konflikten zwischen Werten und/oder
Akteuren konnen so Anst6fle zur Um- oder Neugestaltung entstehen.

4.4 Schutzmaflnahmen, Veroffentlichung und
Uberpriifung

4.4.1 Identifikation und Implementierung passender
Schutzmafinahmen

Auf Grundlage der Bewertungsergebnisse ist ein Plan zur Risikobehandlung zu
erstellen. Dabeli ist zu beachten, dass es in vielen Fillen — insbesondere bei Aus-
wirkungen auf verfassungsméafiig geschiitzte Individualrechte — nicht moglich
ist, ein Risiko mit Hinweis auf die u. U. geringe Zahl der Geschadigten als akzep-
tabel einzustufen und nur Mafinahmen zur Verminderung der Schaden zu ergrei-
fen. Insbesondere bei dem in Abschnitt 4.3 geschilderten Bewertungsverfahren
besteht allerdings die Moglichkeit, Risiken zu priorisieren, um dann im Rahmen
der rechtlichen Vorgaben und der zur Verfiigung stehenden Ressourcen diejeni-
gen Mafinahmen zu ergreifen, die zusammengenommen den gréften Nutzen fir
die Betroffenen haben.
Der Mafinahmenplan sollte explizit benennen,

+ welche Schutzmafinahmen ergriffen werden sollen, um den Grundrechts-
eingriff und konkrete Schéiden fir Betroffene zu vermeiden oder zu verrin-
gern,

« wer fiir die Umsetzung der Schutzmafinahmen verantwortlich und wer dar-
an zu beteiligen ist,

« bis wann diese Schutzmafinahmen umgesetzt sein sollen und welche Mittel
dafiir zur Verfugung gestellt werden,
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» nach welchen Kriterien der Erfolg einer Schutzmafinahme beurteilt wer-
den soll und

« wer diese Beurteilung durchfiihrt und dokumentiert.

Um die Wahl geeigneter Schutzmafinahmen zu erleichtern, kann die Liste der
generischen Schutzmafinahmen genutzt werden, die bereits fiir die Bewertung
des Risikos (vgl. Abschnitt 4.2.4) eingesetzt wurde.

4.4.2 Dokumentation und Veroffentlichung des Ergebnisberichts

Damit eine DSFA die anfangs erw#hnten Effekte erzielen kann, ist es notwendig,
dass der Prozess umfinglich dokumentiert und in Form eines Berichts 6ffent-
lich zuganglich gemacht wird. Ein solcher DSFA-Bericht sollte — wie schon der
Scoping-Bericht — einer standardisierten Gliederung folgen, die es Aufsichtsbe-
hérden, Unternehmen und der Offentlichkeit erleichtert, die Ergebnisse zu be-
werten und zu vergleichen.

Wenn der Bericht auch Details iiber Betriebs- und Geschaftsgeheimnisse ent-
hilt, kann fiir die Offentlichkeit eine gekiirzte Fassung erstellt werden. Der Kurz-
bericht soll aber genau wie der vollstandige Bericht alle Elemente der DSFA do-
kumentieren und darf keinesfalls mogliche negative Effekte verschweigen.” Die
Entscheidung, dass bestimmte Informationen nicht zu veréffentlichen sind, soll-
te nur aus berechtigten und zu dokumentierenden Griinden erfolgen.

Aus Grinden der Transparenz ist es angeraten, den DSFA-Bericht zu verof-
fentlichen; er sollte auf der Internetseite der Organisation leicht auffindbar und
kostenlos zu beziehen sein, obwohl dies nicht explizit in der DS-GVO gefordert
ist. Ggf. kommt auch eine Hinterlegung von DSFA-Berichten bei der zustandigen
Aufsichtsbehorde in Betracht.

Der vollstandige Bericht ist Grundlage der Priifung der DSFA und sollte auch
als Grundlage fiir Kontrollen durch Datenschutzaufsichtsbehérden dienen kon-
nen.

4.4.3 Unabhingige Priifung der Priifergebnisse

DSFA-Berichte sollten in der Regel durch eine unabhéngige dritte Stelle — ggf.
auch durch die zustdndige Datenschutzaufsicht — geprift werden, um sicherzu-

" Ein momentan (Mirz 2016) verhandelter ISO-Standard gibt eine mogliche Gliederung des DSFA
Berichts vor und legt auch die Minimalanforderungen an den Kurzbericht fest (ISO/IEC 29134
2016).
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stellen, dass der DSFA-Prozess ordnungsgemafy durchgefithrt wurde. Insbeson-
dere soll die Uberpriifung sicherstellen, dass

« angemessen mit Interessenkonflikten umgegangen wurde,

+ die Interessen der Betroffenen bei der Risikobewertung und der Auswahl
von Schutzmaf3nahmen in ausreichendem Umfang beriicksichtigt wurden,

« die Offentlichkeit in ausreichendem Umfang tiber die Ergebnisse der DSFA
informiert wird und

« die Implementierung der vorgeschlagenen Schutzmafinahmen tatséachlich
in Angriff genommen wurde.

4.4.4 Uberwachung und Fortschreibung

Die Abschitzung von Datenschutzfolgen ist kein einmaliger und linearer Prozess,
sondern muss iiber die Lebensdauer eines Prifgegenstands ggf. mehrfach wieder-
holt werden. Insofern ist kontinuierlich zu iiberwachen, ob sich die Rahmenbe-
dingungen des Einsatzes in technischer, organisatorischer oder rechtlicher Weise
andern, die neue Datenschutzrisiken nach sich ziehen. Auch ist zu tiberwachen,
ob die gewahlten Schutzmafinahmen den erwarteten Nutzen haben oder ob an-
dere Mafinahmen zu ergreifen sind. Die Dokumentation der DSFA ist mit solchen
Informationen kontinuierlich fortzuschreiben.
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5 Diskussion — Was kann eine
Datenschutz-Folgenabschitzung
leisten?

Eine Datenschutz-Folgenabschatzung (DSFA) ist ein relativ neues Instrument zur
Identifikation von Risiken, die durch den Einsatz von (neuen) vorwiegend daten-
verarbeitenden Technologien und Systemen fiir die Grundrechte der Biirger auf
Achtung des Privatlebens und den Schutz personenbezogener Daten entstehen.
Die Nutzung dieses Instruments wird durch die Datenschutz-Grundverordnung
unter bestimmten Voraussetzungen obligatorisch vorgeschrieben. Da es bislang
keinen allgemein akzeptierten Standard fiir die Durchfithrung einer DSFA gibt,
haben wir in diesem White Paper Vorschlége fiir einen Prozess gemacht, mit dem
— je nach angewandtem Modell — nach wissenschaftlichen Erkenntnissen bzw.
Erfahrungen aus der Praxis der Datenschutzbehorden die Analyse einer Techno-
logie oder eines Systems auf Einhaltung der Datenschutzgesetze erfolgen kann.
Im Folgenden soll kurz diskutiert werden, welchen Nutzen eine DSFA fiir die un-
terschiedlichen Akteure haben kann, aber auch, wo die Grenzen eines solchen
Instruments liegen.

Die DSFA ist in erster Linie ein Frithwarnsystem”, das es den beteiligten Ak-
teuren ermdoglicht, tiber die Folgen technischer Entwicklungen und deren Nut-
zung systematisch nachzudenken sowie mogliche Méngel zu erkennen und zu
beseitigen. Dabei ist es entscheidend, vorab festzulegen, welches Ziel mit der DS-
FA verfolgt wird. Geht es um Erfullung der neuen gesetzlichen Pflicht nach DS-
GVO, muss die Perspektive der Betroffenen eingenommen werden, deren Grund-
rechte es durch entsprechende System- und Technikgestaltung zu schiitzen gilt
(Standard-DSFA). Aber auch bei einer wissenschaftlichen DSFA sind die Interes-
sen und Befindlichkeiten anderer Gruppen und insbesondere der Betroffenen zu
beriicksichtigen, die nicht unmittelbar in den Entwicklungsprozess einer Tech-
nik oder in die Entscheidung iiber deren Einsatz beteiligt sind, jedoch in erster
Linie von den Folgen beriihrt sind.

Je nach Zielsetzung, kann eine gute DSFA dabei — iiber die blofle Pflichterfiil-
lung hinaus — verschiedene Aufgaben erfiillen:



5 Diskussion — Was kann eine Datenschutz-Folgenabschitzung leisten?

Fiir Technikanbieter und Systembetreiber

Eine DSFA stellt eine zuverldssige und nachvollziehbare Quelle dar, die
eine informierte Diskussion iber Risiken und deren Ursachen erméglicht.

Die Analysen im Rahmen einer DSFA machen Verantwortlichkeiten und
Zusténdigkeiten zur Gewahrleistung von Datenschutzvorkehrungen auf
unterschiedlichsten Ebenen in einer Organisation klar.

Eine frithzeitige Durchfithrung einer DSFA ermoglicht bessere Entschei-
dungen schon in der Entwurfsphase einer Technologie oder eines Systems
und verhindert so, dass spiter aufwandige (und oftmals dennoch unzurei-
chende) Nachbesserungen vorgenommen werden miissen.

Eine DSFA kann Datenpannen vorbeugen, die Kosten fiir deren Behebung,
Schadensersatzanspriiche, einen Imageschaden in der Offentlichkeit oder
ggf. Sanktionen durch die Aufsichtsbehorden nach sich ziehen kénnen.

Zusammengenommen ist eine DSFA ein niitzliches Instrument, mit dem
Unternehmen nachweisen konnen, dass sie rechtskonforme Produkte und
Dienstleistungen anbieten. Damit fordert sie das Vertrauensverhéltnis zwi-
schen Unternehmen, Kunden und Biirgern und kann somit zum Wettbe-
werbsvorteil werden.

Fiir die Offentlichkeit

Eine DSFA macht deutlich, in welcher Weise ein Anbieter oder Betreiber
Betroffenenrechte beriicksichtigt hat, insbesondere wenn die DSFA unab-
hangig tberpriift oder sogar mit einer Zertifizierung kombiniert wurde.

Auf diese Weise konnen Biirger und Kunden eine (besser) informierte Ent-
scheidung dariiber treffen, ob sie bestimmte Angebote nutzen wollen oder
nicht.

Fiir die Aufsichtsbehorden
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Standardisierte DSFA erleichtern den Aufsichtsbehorden die Erfiillung ih-
rer Aufsichtspflicht, d. h. mogliche Schwichen oder Rechtsverstofie zu er-
kennen und

den Anbietern im Rahmen ihrer Beratungsaufgabe Hilfestellung zur Ver-
besserung ihrer Produkte bzw. Datenverarbeitung zu geben.



Damit sich das volle Potenzial wirklich entfalten kann, muss allerdings sicher-
gestellt werden, die DSFA nicht nur als einmalige Aktion zu verstehen, son-
dern als kontinuierlichen Prozess, der wahrend des Produktlebenszyklus bzw.
der Durchfithrung der konkreten Datenverarbeitung ganz oder teilweise mehr-
fach durchgefithrt werden sollte. Der Grund hierfiir liegt im sogenannten Steue-
rungsdilemma, das aus dem Bereich der klassischen Technikfolgenabschétzung
bekannt ist (Collingridge 1980)(Liebert & Schmidt 2010): Kern dieses Dilemmas
ist die Forderung, dass eine Folgenabschiatzung méglichst frithzeitig erfolgen soll-
te, um noch Anderungen in der Gestaltung vornehmen zu konnen. Gleichzeitig
ist es aber notwendig, die zu bewertende Technologie oder den zu bewertenden
Prozess so genau wie méglich zu beschreiben und zu charakterisieren, was erst in
spateren Entwicklungsphasen méglich ist, wenn grundsétzliche Gestaltungsent-
scheidungen langst gefallen sind und nicht mehr ohne Weiteres geéndert werden
konnen.

Wenig zielfithrend sind aus diesem Grund auch in grofler Eile und unmittelbar
vor Produkteinfithrung durchgefiihrte DSFAen, die vor allem den Zweck haben,
der Offentlichkeit und den Aufsichtsbehorden ein positives Bild zu vermitteln, in-
dem bestimmte Probleme ausgeklammert werden. Dies kann etwa durch einen
zu engen Fokus beim Priifgegenstand wie die Ausklammerung technischer und
organisatorischer Fragen und die Fokussierung auf rein rechtliche Fragestellun-
gen erfolgen.

Es darf allerdings nicht unerwéhnt bleiben, dass eine DSFA (wie jedes forma-
lisierte Verfahren) auch festlegt, was aufserhalb des Bewertungsrahmens bleiben
muss. Aus diesem Grund sind wissenschaftlich orientierte DSFAen z. B. fiir den
Bereich der Forschung und Entwicklung sinnvoll, auch wenn sie die Anforde-
rungen der DS-GVO an eine DSFA nicht unbedingt erfiillen. Sie ermdglichen es
aber, Fragen des Datenschutzes in das Risikomanagement der Technikproduzen-
ten und Systembetreiber zu integrieren. Damit kann eine in der Technikfolgenab-
schiatzung haufig vermisste Balance zwischen dem Verlangen nach Normativitat
auf der einen und nach Operationalisierung auf der anderen Seite (Grunwald
1999) hergestellt werden.
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